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GUIA DE USUARIO: SOFTWARE DE FIRMA DIGITAL REFIRMA PDF

OBJETIVO

Establecer las acciones, funciones y opciones que el usuario debe seguir para la
operacién del Software de Firma Digital ReFirma PDF, a fin de que les permita firmar
y validar documentos digitales.

ALCANCE

Este documento es administrado por la Sub Direccién de Servicios de Certificacion
Digital - SDSCD, de la Direccion de Certificacion y Servicios Digitales - DCSD y es
fuente de aplicacion para el usuario, quien no requiere de preparacion ni entrenamiento
previo, sélo debe seguir las instrucciones dadas en el presente manual.

El contenido de este manual puede ser modificado o actualizado, segun las
competencias y exigencias requeridas.

CLASIFICACION DE INFORMACION

De acuerdo al listado de clasificacion y acceso a la informacion, este documento es
clasificado como PUBLICA.

ROLES
Usuario: Es la persona que hace uso del Software de Firma Digital.

GLOSARIO DE TERMINOS

Es el organismo publico responsable de acreditar a las
Entidades de Certificacién (EC), a las Entidades de Registro o
Verificacion (ER) y a los Prestadores de Servicios de Valor
Afadido (PSVA) publicos y privados, de reconocer los
estandares tecnolégicos aplicables en la Infraestructura Oficial

Autoridad de Firma Electrénica, de supervisar dicha Infraestructura y las
Administrativa otras funciones sefialadas en el Reglamento de la Ley de
Competente Firmas y Certificados Digitales o aquellas que requiera en el
(AAC) transcurso de sus operaciones. Dicha responsabilidad recae en

el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual — INDECOPI, quien la
ejerce a travées de la Direccibn de la Gestion de la
Infraestructura Oficial de la Firma Electrénica del Indecopi

(DGI).

Es un documento credencial electrénico generado y firmado
Certificado digitalmente por una Entidad de Certificacion (EC) que vincula
Digital un par de llaves (una publica y otra privada) con una persona

natural o juridica confirmando su identidad digital.
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Infraestructura
Oficial de Firma
Electrénica
(IOFE):

Sistema confiable, acreditado, regulado y supervisado por la
Autoridad Administrativa Competente (AAC), provisto de
instrumentos legales y técnicos que permiten generar firmas
electrénicas y proporcionar diversos niveles de seguridad
respecto a la integridad de los documentos electrénicos; y a la
identidad de su autor, lo que es regulado conforme a la Ley. El
sistema incluye la generacion de firmas electronicas, en la que
participan Entidades de Certificacion y Entidades de Registro o
Verificacion acreditadas ante la Autoridad Administrativa
Competente (AAC), incluyendo a la Entidad de Certificacion
Nacional para el Estado Peruano (ECERNEP), las Entidad de
Certificacion para el Estado Peruano (ECEP), las Entidades de
Registro o Verificacion para el Estado Peruano (EREP) y los
Prestadores de Servicios de Valor Afadido para el Estado
Peruano (PSVA).

Listade
Certificados
Digitales
Revocados (CRL
o0 LCR)

Lista en la que se deberan incorporar todos los certificados
cancelados o revocados (cancelados de oficio) por la Entidad
de Certificacion, de acuerdo con lo establecido en el
Reglamento de la Ley de firmas y certificados digitales.

Firma digital

La firma digital es aquella firma electrénica que utiliza una
técnica de criptografia asimétrica, basada en el uso de un par
de claves Unico; asociadas una clave privada y una clave
publica relacionadas matematicamente entre si, de tal forma
gue las personas que conocen la clave publica no puedan
derivar de ella la clave privada.

Planta PKI

El concepto PKI se refiere al acronimo en inglés: Public Key
Infrastructure y en la practica corresponde a un centro de datos
altamente especializado que contiene los equipos (hardware),
programas computacionales (software) y el personal técnico
idéneo, necesarios para cumplir con todos los procesos de
certificacion digital dentro de un marco regulado por la
Infraestructura Oficial de Firma Electronica (IOFE),
cumpliendo, asi con los estandares internacionales vy
procedimientos respectivos.

Refirma-PDF

Aplicativo de escritorio que se instala desde una pagina web.
Posterior a su instalacion se puede ejecutar directamente
desde los iconos de acceso directo creados en el escritorio y
menu inicio de la computadora del usuario o desde la misma
pagina web. Permite firmar digitalmente documentos en
formato PAdES, realizando las validaciones requeridas para la
generacion de firmas digitales con valor legal.

TSL (Listade
Servicios de
Confianza)

La Lista de Servicios de Confianza (Trust-service Status List -
TSL) contiene los nombres y los certificados digitales de las
Entidades Prestadoras de Servicios de Certificacion
consideradas confiables. Es decir, las que INDECOPI (la
Autoridad Administrativa Competente y encargada de la TSL)
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6.

ha acreditado conforme a la Ley de Firmas y Certificados
Digitales, aprobada por Decreto Supremo 052-2008-PCM.

OCSP (Protocolo
online de
validacién de
certificados
digitales)

Es el acronimo de Online Certificate Status Protocol. OCSP es
un protocolo utilizado para determinar el estado de vigencia de
un certificado digital sin requerir el uso de una CRL. A
diferencia de una verificacion basada en CRL, la verificacién
con OCSP provee informacién en tiempo real.

DESCRIPCION DEL PROCEDIMIENTO

6.1. CARACTERISTICAS DEL SOFTWARE

El propésito del Software de Firma Digital ReFirma PDF es permitir firmar
digitalmente documentos en formato PDF, realizando las validaciones
requeridas para la generacion de firmas digitales con valor legal y con la misma
eficacia juridica que las firmas manuscritas, dentro del marco de la IOFE
(Infraestructura Oficial de Firma Electrénica). Esto quiere decir, cumpliendo con
los requisitos técnicos y legales que exige la AAC (Autoridad Administrativa
Competente). Entre sus caracteristicas principales podemos mencionar:

1. Capacidad de visualizacion, firma y validacion de documentos en formato
PDF 1.7 (1SO 32000-1:2008).
» Es posible visualizar documentos que cumplen con el estdndar PDF
1.7 y que utilicen tipos de letras “Standard Type 1 Fonts”, entre ellas:
Times (v3), Courier y Helvética (v3), en sus variedades normal,
cursiva, negrita y negrita cursiva.
« Para la firma y validacion, los documentos PDF no deben estar
dafiados, securizados, ni rotacionados.
+ Es posible firmar y validar un documento firmado usando otro software
de firma digital.
2. Capacidad de creacion de firmas en documentos PDF.

 Es posible efectuar una o mudltiples firmas digitales en un mismo
documento.

» Es posible generar firmas digitales incluyendo sellos de tiempo.

»  Es posible firmar documentos en lote 0 uno a la vez.

3. Capacidad de validacion de documentos PDF firmados digitalmente.

» Constata la integridad del documento firmado.
» Es posible verificar un documento con mdltiples firmas digitales.
+ Es posible verificar firmas digitales en documentos en lote o uno a la

vez.

« Visualiza informacion de la firma y del certificado asociado.
« Visualiza informacion referida a la ruta de certificacion de todas las
firmas digitales del documento.
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4. Capacidad de verificacion de la validez de un certificado.

+ Constata que el certificado fue emitido para efectuar firmas digitales
(no repudio).

+ Constata que, al momento de la firma, el certificado se encuentre
vigente o no haya expirado.

» Verifica el estado de revocacion de un certificado de forma
automatizada: procesamiento de CRLs, cuya URL es obtenida de los
atributos del certificado procesado.

5. Capacidad de procesamiento de la TSL.

+ Obtencion la TSL (estandar ETSI TS 102 231) oficial del INDECOPI
para la verificacion de la ruta de certificacion del certificado.

+ Procesamiento de las Entidades de Certificacion acreditadas en la
TSL.

» Verificacién de la integridad de la TSL.

6. Capacidad de desarrollar rutas de certificacién. Una ruta de certificacion es
un arbol jerarquico compuesto de certificados, CRLs o respuestas OCSP.

7. Capacidad de procesamiento de la ruta de certificacion. Para cada
elemento de la ruta:

» Verifica las firmas del certificado para lo cual usa la clave publica del
certificado del emisor.

« Verifica que la fecha de realizacion del proceso de firma se encuentra
dentro del periodo de vigencia del certificado.

» Verifica que el uso del certificado es consistente con sus extensiones
(distingue firma, autenticacion y cifrado).

+ Verifica que el certificado no haya sido revocado.

+ Si el elemento verificado es el certificado de una entidad de
certificacion raiz verifica su estado en la TSL

» Siunade las verificaciones anteriores no es satisfactoria no se permite
efectuar la firma digital.

8. Capacidad de interaccibn con certificados digitales instalados y
gestionados por el sistema operativo MS Windows via MSCAPI.
6.2. INTERFAZ DE USUARIO
6.2.1. MENU Y HERRAMIENTAS
El Software de Firma Digital ReFirma PDF, provee una interfaz grafica

de interaccion simple con el usuario, debido a que cuenta con opciones
y herramientas tipicas distribuidas: en el Mena Principal, la Barra de

Pagina 5



Herramientas y la Barra de Estado y Navegacion, tal como puede
apreciarse en la Figura 1.

- - 08 X
Aschive Ver Hemsmientas i Menua Principal
L EICER TH 1] 5 [@ v Jrusr g

Barra de Herramientas

Barra de Estado y Navegacion

I

Figura 1.- Pantalla Principal
De la Figura 1, se realiza la siguiente descripcion:

1. Menu Principal
El Menu Principal esta situada en la parte superior de la Pantalla
Principal (ver Figura 1), y cuenta con las siguientes opciones:
Archivo, Ver, Herramientas y Ayuda.

a. Menu Archivo
En la Figura 2, se tienen las siguientes sub opciones:
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™ ReFirma POF 1“8

Archivo Ver Herramientas Ayuda

Ao Cik0 % H- ‘ o I o ‘@Firn‘ar v o Veificar

Abri recientes |
Imprimir.. ~ Ctrl+P
Propiedades  Ctrl+R

Cerrar Ctrl+X

Firmar en lote..

Validar en lote..

Salir Ctl+Q

Figura 2.- Pantalla Principal con las sub opciones del menu Archivo

Del menu Archivo, en la siguiente tabla se realiza la
descripcion funcional por cada sub opcién:

Nombre Funcion
Abri Ctri+0 Abre un documento en formato PDF
fr... Ver Figura 3
. . Abre una lista de los documentos recientes que se abrid
Abrir recientes .
Ver Figura 5
Muestra un dialogo para imprimir el documento PDF segun los
Imprimir Ctrl+P parametros especificados

Ver Figuras 6
Muestra la informacion del documento y los permisos del
Propiedades Ctrl+R documento
Ver Figura XX
Cierra el documento actual
Ver Figura 1
Permite la firma digital de multiples documentos
Ver Figura 08
Permite verificar la validez de la firma digital de multiples
Validar en lote documentos
Ver Figura 09
Salir de la aplicacion
Ver Figura 1
Tabla 1.- Descripcion de las funcionalidades del mena Archivo

Cerrar Ctrl+X

Firmar en lote...

Salir Ctrl+Q
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e Sub opcién Abrir  Ctrl+O
En la Figura 3, se muestra un visor estandar del sistema
operativo Windows 7, que permite la visualizacién de
documentos en formato PDF, pudiendo seleccionar uno.

= Abrir e

Buscar en: Guia de Acreditadidn ~ ¥ E? '

. ~Anexol
% - A\equisitos de seguridad para la acreditacién

Elementos re...
ento estandar de una politica de seguridad (nowv2007)

@ J.-anexo 3-co) e del estandar iso-iec 17799 e iso-iec_27001 (nov2007)

- @ f.-anexct

Escritorio @ T.-anexe 7-

Seleccion del
Documento en
formato PDF.

(now2007)
anigrama estructural y funcienal (now2007)
n como ec (nov2007)

ﬁ] 10.-anexo 18

Documentaos ﬁ] 11.-anexoll
L 12.-Anexo12
! EC] 13.-Anexc 13Pe| FuncionesEvaluadores
EC] 14.-anexol4
Este equipo EC] Guia EC w4 resal] o
L Guia EC v
£ . | 4
@ l Nombre de archivo: | 1.-Anexo1.pdf ] I Abrir
=t Archivos de tipa: PDF Files (= pdf) " Cancelar

Figura 3.- Visor de la sub opcion Abrir Archivo

Habiéndose abierto el documento seleccionado en formato
PDF, la Interfaz principal del ReFirma PDF puede ser
adecuado a la forma externa del documento, tal como se
aprecia en el siguiente ejemplo de la Figura 4.

*% ReFarma POF 1o - (D) AGA\Canilla de ém ReFirma AGA.pdf] - =} X
Aechive Ver Hemamientas Ayuda

"o 0| -=

B0 B |G v P

RER .Hm—-wmm,smm

Cartilla de Instalacion ReFima AGA
SGCID
Versidn 18

Jackelns Chacte  Fermands Zapata Eisa Cabrsrn

Foona: 2RI | Fecha: 1ERAGNIS | Fecha 1GRO9S |

=) (][ e8] (=]

Figura 4.- Pantalla Principal con el documento en formato PDF
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e Sub opcidn Abrir recientes
En la Figura 5, permite visualizar los documentos recientes
gue se han firmado.

Wﬁrma PDF
Archivo Ver Herramientas Ayuda

AN CoiE0 !"“-' 1(al l [B ™ (5 1 mar W Y.l Verificar
Abrir recientes > Resolucion123.pdf

Imprimir... Ctrl+P Resol 042-2016-CFE-INDECOPI_07ABR2016.pdf

Propiedades Ctrl+R Opci6n 5 de tours en arequipa.pdf

Cerrar Ctrl+X ;

Firmar en lote...

Validar en lote...

Salir Ctrl+Q

Figura 5.- Visor de la sub opcién Abrir recientes

e Sub opcién Imprimir  Ctrl+P

En la Figura 6, permite imprimir el documento que se
encuentra disponible, y a su vez podra visualizar las opciones
de impresion.

|£| Imprimir *

Servicio de Impresidn

Mombre: | XeroxEspedalistas PS v| | Propiedades. ..

Estado: Aceptando trabajos

Tipa:
Informacidn: [] tmprimir en Archivo
Rango de Impresidn Copias
(® Todo Mimero de Copias: llil

() Paginas A Intercalar

I Imprimir || Cancelar

Figura 6.- Visor de la sub opcion Imprimir
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e Sub opcion Propiedades Ctrl+R
En la Figura 7, Muestra la informaciébn y permisos del
documento que se va a firmar.

ReFirmma PDF - Propiedades del decumento >

Informacion del documento

Titulo: Cartilla de Instalacion Agente Automatizado
Asunto: SGCID

Autor: Judith L. Hoyos chavez

Falabras dave:

Creador: Microsoft® Word 2013

Productar: Microsoft® Word 2013

Creacdan: 12032018 16:39: 14-0500

Modificacion: 12032018 16:39: 14-0500

Version: 1.5

M= de paginas: 6

Permisos del documento

Irnprirnir: Se permite
Modificadiones: Se permite
Copia de contenido: Se permite
Comentarios: Se permite
Completar campos: Se permite
Copia para accesibilidad: Se permite
Ensamblaje de documentos: Se permite
Imprimir en baja calidad: Se permite
Bytes de permiso: -4

Permiso de propietario: Se permite
Solo lectura: Mo se permite

Figura 7.- Visor de la sub opcién Propiedades

e Sub opcién Cerrar Ctrl+W
Cierra el documento actual, Ver Figura 2 y Tabla 1.

e Sub opcidon Firmar en Lote
Facilita la realizacion de la firma digital de mudltiples
documentos, desde una sola pantalla (Ver Figura 8).
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{ Seleccion de la

ReFirma PDF - Parametros de firma digital en lote

Digital para la Firma
Digital de Multiples

Nariimantanc

Seleccion de la
Representacio
n Grafica de la
Firma Digital.

Seleccion del Certificado

Entrada: |C:\UsersljchaconDesktopote\origen

Seleccion de la
Carpeta Destino de
los Documentos en

nae

Carpeta Origen de
los Documentos

— e

\

Salida:

Certificados digitales:

C:\sersYjchacon\DesktopYote\desting

Desmarcar para
NO sobrescribir
los Documentos
PDF existentes

en el Directorio

Firma visible (1ra pagi

Posidian: Mivel de firma: PADES.T Certificar los documento_ [

Seleccion
de la
Imagen de

Firma
Ninital

Posicié leccionad
de la Firma Digital
visible en la Pagina del

6n del uso
del Servicio de
Sellado de Tiempo
Autorizado.

Si desea certificar
el documento, haga
un check.

Nacuimenta PNF

Motivo: | Soy el autor del documento

Actualizar

Seleccion del motivo para la Firma
Diaital en el Documento PDF.

Aceptar Cancelar

Figura 8.- Visor de la sub opcién Firmar en lote

e Sub opcién Validar en lote

Facilita la validaciébn de la validez de la firma digital en
multiples documentos, para ello debe seleccionarse la
carpeta que contiene los documentos en formato PDF
firmados digitalmente, como se muestra en la Figura 9.

% Seleccionar directoric >
Buscar en: lote v | e
o (EEEE J
@ origen
Elementos re...
Escritorio
Seleccion de la Carpeta que
contiene los Documentos en
PDF para la verificacion de
Documentos R N
la validez de la Firma
Este Eﬁuipo
# [ Nombre de carpeta: | C:\Users'jchacon\DesktopYote\desting ] Abrir
=L Archivos de tipo: Todos los Archivos v Cancelar

Figura 9.- Visor de la sub opcion Firmar en lote
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e Sub opcién Salir Ctrl+Q
Esta Opcidén te ayuda a salir del sistema.

b. Menu Ver
En la Figura 10, se tienen las siguientes sub opciones:

=% ReFirma PDF "8 "

Archive Ver Herramientas Ayuda

=

Ajustar al alto

Ajustar al ancho

Acercar

Alejar

Oecultar barra de herramientas

Mostrar firmas digitales

L3 | 6_/) Firmar w . Verificar
Ctrl+2 ) -

Ctrl+3
Ctril+1
Ctrl+Z

Figura 10.- Pantalla Principal con las sub opciones del menu Ver

Del mena Ver, en la siguiente tabla se realiza la descripcion
funcional por cada sub opcion:

Nombre
Tamairio real Ctrl+1
Ajustar al alto Ctrl+2
Ajustar al ancho Ctrl+3
Acercar Ctrl+l
Alejar Ctrl+z

Ocultar barra de herramientas

Mostrar firmas digitales

Funcion
Muestra el documento PDF en su tamafio real
Ver Figura 12

Muestra el documento PDF en todo el alto de la pantalla
Ver Figura 13

Muestra el documento PDF en todo el ancho de la pantalla
Ver Figuras 14

Permite acercar el documento PDF
Ver Figura 15

Permite alejar el documento PDF
Ver Figura 16

Permite ocultar la barra de herramientas
Ver Figura 17

Permite visualizar la descripcién de la firma digital
Ver Figura 18

Tabla 2.- Descripcion de las Funcionalidades del menu Ver
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e Sub opcién Tamaifio real Ctrl+1
En la figura 11, se muestra el documento PDF en su tamafio
real.

™ Refirma POF - [C: desting!, i -2019.03.14-12.17.25-0500.p) - =] e
Archivo Ver Meramientas Ayuda

= e = e

REPORTE DE VALIDACION DE FIRMAS EN LOTE
ReFirma POF

Cabecera

D, crigan:
‘Computador:

Detalle

= [#] 1 lei[s] [Z]

Figura 11.- Pantalla Principal con la sub opcién Tamafio real

e Sub opcidn Ajustar al alto Ctrl+2
En la figura 12, se muestra el documento PDF en todo el alto
de la pantalla.

™ Refirma POF -[C desting!, i -2019.03.14-12.17.25-0500.p)
Archivo Ver Meramientas Ayuda

e D=

<[+ & D B B rmw v of vt

REPORTE DE VALIDACION DE FIRMAS EN LOTE
ReFirma PDF ==
Cabecera

Die. arigen:
Computador:

Detalle

C isorwgchacon Desian

Resumen

Fecha y hora de inlclo:
Fecha y hora de fin:
Duracién:

Cantidad total de documentos procesados:
N* de documentos con firmas validas:
N* do documentos en estade cbservado:

| de

= [#] 1 lei[s] [Z]

Figura 12.- Pantalla Principal con la sub opcion Ajustar al alto
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e Sub opcién Ajustar al ancho Ctrl+3

En la figura 13, se muestra el documento PDF en todo el

ancho de la pantalla.

=) | 1 1|l =

2 ReFirma POF | - [C desting i 2019,03,14-12.17.25-0500,pc] - o
Archivo Ver Hemsmientss yuda
A D|He  H D DB O e
REPORTE DE VALIDACION DE FIRMAS EN LOTE
ReFirma PDF =
Cabecera
Dir. origen: on\Desktop\lote\desting
Computador: HACON:10.50.3.93: 309023734855
Detalle
N° | Documento Resultado/Hash T F |e
1 r 12-Anexol2 - sFur E {R].pdf El documento esta cenificado 88,8 KB — |F
2 X0 Bmes descriptiva y y funcional (nov2007 §R).pdf El documento esta centificado 98,3 KB - |F
3 C:l b i MNEXO 1 MARCO DE POLITICA DE SVA[R].pdf El documento esta certificado 707.7 KB - |F
4 CAL Dk X0 5 NORMA MARCO DE PRIVACIDAD(R] pad El documento esta centificado 81,9 KB - |F
5 cl ] p 2-2019.03.14-12.11.45-0500.paf Mo contiena firmas procesables 79KB
Resumen
Fecha y hora de inicio: 14/03/2019 12:17:25=-0500
Fecha y hora de fin: 14/03/2019 12:17:25-0500
Duracién: 0 segundos, 110 milisegundos.
Cantidad total de d p 5
N® de documentos con firmas vilidas: 0
N° de documentos en estado observado: 5
Tamafio total de documentos procesados: 984,6 KB

Figura 13.- Pantalla Principal con la sub opcion Ajustar al ancho

e Sub opciéon Acercar  Ctrl+l

En la figura 14, se visualiza que la opcidn permite acercar

el documento PDF.

* ReFirma POF & w- [ 3 19.03.14-12.17.25-0500.pdf)

Archive Ver Hemamientas Ayuda

A Do H DD B[O v fre

REPORTE DE VALIDACION DE FIRMAS EN LOTE
ReFirma POF

Cabecara
D origen:
Computador:

Detalle

melﬁmum:.

= (L e8] (X

Figura 14.- Pantalla Principal con la sub opcién Acercar
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e Sub opcién Alejar Ctrl+zZ
En la figura 15, se visualiza que la opcion permite alejar el
documento PDF.

¥ Refirma PDF o - [C i 19.03.14-1217.25-0500.pdf) - o X
Archive Ver Heframientas Ayuda

B 0| H DD B[@wme v e

REPORTE DE VALIDACION DE FIRMAS EN LOTE
RaF s POF

= (2] 1 Jer[s] [=]

Figura 15.- Pantalla Principal con la sub opcion Alejar

e Sub opcidén Ocultar barra de herramientas

En la Figura 16, se visualiza que se oculta la barra de
herramientas, cuando se selecciona la opcién, si desea
mostrar nuevamente la barra de herramienta selecciona otra
vez la opcidn Ocultar barra de herramientas

®2 Refirma PDF - [C. j i i L03.14-12.17.
Aachive Ver Hermsenientss Ayuds

REPORTE DE VALIDACION DE FIRMAS EN LOTE
ReFirma PDF &

Resumen

Facha y hora da iniclo:

Fecha y hora de fin:

Buracién:

Cantidad total de documentos procesados:
N* de documentos con firmas vilidas:
N° da documantos on estado obsorvado:

de

=| [#][ 1 (e =

Figura 16.- Pantalla Principal Ocultar barra de herramientas
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Sub opcidén Mostrar firmas digitales

En la Figuras 17, se visualiza la descripcion de la firma
digital.

* Refirma POF rom- [C
Archivo Ver Hemamientas Ayuda

A 0| =)k

Frmas degtales
=gz Firmado por CHACON TERRONES DE VAR
Facha y hora: 140032019 12-09-16:000-050(
Subfitra: ETSI CAJES detached
Algoitmo de firma: SHAZSGwthRSA
Lusgar: gchacon JCHACON:10.50.3.93-309C2
Motivo: Soy of autor del documents
1) Sella de tiempo {SignatureTimestamp)
Fecha y hora: 14032019 12:11:43:000-0
Emisor. PEVATSARENIEC TSU-2019-0

4| @0 B

ANEXO 8:

¥
ESTRUCTURAL ¥ FUNCIONAL
DE DE VALOR AR (SVA)

=) (8] 1 es(8] [Z]

Figura 17.- Pantalla Principal Mostrar firmas digitales

c. Menu Herramientas
En la Figura 18, se tienen las siguientes sub opciones:

*% ReFirma PDE

Archivo Vef Herramientas Ayuda

@ I & Prueba de conectividad Ctrl+A || ‘ 1.;\ I-‘x [ ‘@Firmar — V’ Verificar

Certificados digitales

Configuracién
Visor de TSL

Figura 18.- Pantalla Principal con las sub opciones del ment Documento

Ctrd+D |

Ctrl+C
Ctrl+T
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Del menu Herramientas, en la siguiente tabla se realiza la
descripcién funcional por cada sub opcion:

Nombre Funcién

Permite realizar la prueba de conectividad
Prueba de Conectividad Ctrl+A Ver Figura 20y 21

Muestra los certificados digitales detectados

Ver Figura 22

Permite realizar la configuracién al aplicativo refirma
con las siguientes pestafas:

1.-general

2.-representacion gréafica

Certificados digitales Ctrl+D

Configuracion Ctrl+C
9 3.-fecha y hora del computador o de una fuente
confiable
Ver Figuras 23
Muestra los certificados TSL disponibles en
Visor de TSL Ctrl+T INDECOPI

Ver Figura 24

Tabla 3.- Descripcion de las Funcionalidades del mend Documento

e Sub opcién Prueba de conectividad
En la Figuras 19, se muestra el proceso de la prueba de
conectividad

ReFirma PDF - Prueba de conectividad *

Esta operacidn puede tomar un tiempo considerable, por favor, espere. ..
http:fcrl.reniec.gob. peforlfsha2jcadass2. ol

Figura 19.- Proceso de Prueba de Conectividad

En la Figura 20, se muestra el resultado de la prueba de
conectividad.
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o D

FeFirma PDF - Resultado de la prueba de conectividad =

Computador: Jjchacon: JCHACON:10.50.3.93:309C23734B55
Inicic: 14,/,03,/201% 16:00:44-0500
Fim: 14/03/7201% 16:00:45-—-0500

ECERNEP
Recurso Estado
http: fforl.reniec.gob. pefarlfcaservices0 1. crl IR -~
htip: fforl 2. reniec.gob. pefarlfcaservices0 1. crl (=154
http: fforl.reniec.gob . pefarlfhgcaserviceso 1. crl (=154
http: fforl 2. reniec. gob. pe farl/hgcaserviceso 1. crl (=154
http: fforl.reniec.gob.pefarlfsha2/fecernep.crl (=154
http: fforl 2. reniec. gob. pefarl/fshaz2fecernep. crl (=154 -

ECEP-RENIEC

Recurso Estado
http: fforl.reniec.gob. peforlfcadass 1.crl IR -~
http: fforl 2. reniec.gob. pe fcrlfcadass 1. crl IR
http: fforl.reniec.gob. peforlfcadass 2. crl IR
http: fforl 2. reniec.gob. peforlfcadass2. crl (=13
http: fforl.reniec.gob. pefolfcadass 3. orl (=13
http: fforl 2. reniec.gob. peforlfcadass3. crl (=13 ~

TSA-RENIEC

Recursa Estadao
http: fftsa.reniec.gob. pe fservice |CJK {14/03/2019 15:00:45-0500)
http: fftsa 2. reniec.gob.pe/fservice |I,|"CJ ERROR {(Unable to process POST call for url 'ht...

ANMC-TNDECOPIL

Recurso Estado
https: ffiofe.indecopi.gob. pe/TSL ftsl-pe . xml |CJK (252545 bytes)

Cerrar

Figura 20.- Resultado de Prueba de conectividad

e Sub opcion Certificados digitales
La Figura 21, muestra la lista de certificados digitales
detectados en el computador.

ReFirma PDF - Certificados digitales x

Lista de certificados digitales detectados

Computador: jchacon:JCHACON:10.50.3.93:309C23734B55
Inicic: 14/03/201% lg:47:17-0500
Fin: 14/03/201% lg:47:17-0500

Descripdan Tipa
LLACHD VARA Alexander FIR 46256479 hard Certificado digital
LLACHO VARA Alexander ALT 46256479 hard Certificado digital

CHACON TERROMES DE YARGAS Jackeline FIR 413... |Certificado digital
CHACON TERROMES DE VARGAS Jackeline AUT 41... |Certificado digital

Figura 21.- Lista de certificados digitales

e Sub opcién Configuracion
La Figura 22, 23, 24, 25y 26 muestra la configuracion que se
puede realizar al aplicativo ReFirma, con las siguientes
pestafas:
1.- General
2.- Representacion Grafica
3.- Fecha y Hora
La pestafia OCSP/CRL/TSL, no se puede configurar.
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Marcar para
reemplazar el

ReFirma PDF - Configuracion

General Representacion grafica Fecha y Hora OCSP/CRL/TSL]

Al marcarse no
registra el
motivo de la
firma.

Documento
Original con el Motivo de firma
Documento =
Firmado Soy el autor del documento
Documento firmado Desplegar
[ Marcar si desea (O Sobrescribir en el documento ongnk parta_ ver mas
— motivos o
::ju‘:ento e [ (® Nuevo documento con sufijo j: documento[R] agregar
nuevos.
certifiaue
| Certificar el documento ]
f — Cambiar el sufijo para
Al marcarse, \ Confirmar los Terminos de Uso al firmar: @] guardar con otro
para las nombre el Documento

subsiguientes
veces de accion
de firma, ya no
se requerira la
aceptacion de
los términos de
uso de la

kaplicacién.

Seleccionar para
que la Firma
Digital sea
visible en la
primera pagina

Seleccionar en
que pagina dese
que vaya la

Imagen que
represente
graficamente la
Firma Digital en el
Documento PDF.
La imagen debe
\ser de 96 x 96

Cancelar

Volver a

PDF firmada.

los valores
por
defecto

Figura 22.- Configuracion General

representacion
grafica Sello:
g
e
Selecciéon y/o
agregacion de una +

ReFirma PDF - Configuracién N oo
Seleccionar para que en la
General i Representacion graficai Fecha representacion grafica de la
' ' Firma Digital se visualice,
- - imagen o descripcion.
Visible: [CEIeLT y
[ Ubicacian: Pagina “Actual Posician: Posicién de la
— —— - 4 —\ Firma Digital
[ Aparienda:  |Sello + Descripdan (Haorizantal) visible en Ia

o

FIRMM
DIGITAL

Pagina del

S
\ Documento

ONONONONS
ONONONONS
Q00O

Descripcion:

Mombre + Motiva + Fecha y Hora 1

Tamana letra:

Seleccionar el
tamaio de
letra.

"

Restablecer

-

7=

Visualiza el
contenido de la
descripcion que
acompaiia a la

Cancelar Firma Visible.

Figura 23.- Configuraciéon — Representacion Gréfica
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La Configuracion de la fecha y hora se puede realizar con la
fecha y hora del computador. Ver Figura 24.

Ve

Por defecto es la
fecha y hora del
computador.

ReFirma POF - Configuracién

General Representacdn grafica  Nevel de frma| OCSP/CRL/TSL

(®) Firma basica (Fecha y hora del computador local) => PAGES_B

(O Fecha y hora confiable del servico de sefado de Sempo TSA_RENIEC

A LS e S0 PAE

Restablecer

Gt ] | Conce

Figura 24.- Configuracion — Fecha y Hora / Hora del computador

Y con la Configuracion de la Fecha y hora confiable del
servicio de sellado de tiempo TSA_RENIEC. Ver Figura 25.
Para eso debe tener en cuenta la siguiente descripcion:

1. Firmabasica (Fechay hora del computador local): Define
un perfil para firmas electronicas a corto plazo. Debe
incluir una firma electronica y el certificado de firma.
(Nivel B)

2. Firma basica + TSA (Sello de tiempo TSA RENIEC):
Como nivel B, pero agrega una marca de tiempo, que
demuestra que la firma existia en una fecha y hora
determinadas. (Nivel T) (*)

3. Firma basica + TSA + datos de validacion + TSA: como
nivel LT, pero agrega una marca de tiempo de documento
y datos VRI para la TSA (Time Stamping Authority). Un
formulario de LTA puede ayudar a validar la firma mas
alld de cualquier evento que pueda limitar su validez.
Esto es lo que recomendamos para las firmas
electrénicas calificadas. (Nivel LTA) (*)
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(*) Los niveles de firma T y LTA estan disponibles para
entidades publicas que suscriban un Convenio TSA con el
RENIEC.

ReFirma POF - Configuracién X
General Representacdn grafica |Nvel de frma| oCsp/CRL/TSL

(®) Firma basica (Fecha y hora del computador local) => PAJES B

() Firma basica + TSA + datos de validadon + TSA => PAJES_LTA

Esta seleccion corresponde a la
Fecha y Hora del Servicio de
Sellado de Tiempo del RENIEC

[@ Fecha y hora confisble del servico de sellado de tempo TSA_RENIEC

(@) Firma basica + TSA (Selio de tiempo) => PAJES T

Restablecer

[Guacder ] [ Conceler

Figura 25.- Configuracion — Fecha y Hora / Hora confiable RENIEC

OC5P:

CRL 1:

CRL 2:

TSL:

ReFirma POF - Configuracién X

General Representaddn gréfica Fecha y Hora OCSPfCRL/TSL

[Puntos de distribucién especificados en los certificados]
[Recursos en caché local]

[Puntos de distribucion especificados en los certificados]

https:/fiofe.indecopi.gob. pe/T5L ftsl-pe. xml

Guardar Cancelar

Figura 26.- Configuracion (por defecto) — OCSP/CRL
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REGISTRO NAGIONAL DE IDENTIFIGAGIGN

e Sub opcién Visor de TSL

En la Figura 27, se muestra los diversos servicios de
certificacion digital que se encuentran vigentes en INDECOPI,

asi como la posibilidad de actualizarlo en linea.

=

ReFirma PDF - Visor de TSL

URL: https:/fiofe.indecopi.gob.pe/TS5L ftsl-pe.xml

En cache desde: 14/03/2019 10:22: 900500

L E

UTTTTTTVTVTTVVTVTTITOTD

REGISTRO MACIOMAL DE IDENTIFICACION % ESTADO CIVIL
WISEKEY S.A.

COMODO Ca

REGISTRO MACIOMAL DE IDENTIDAD

G50

INDEMOVA S.L.

EMNTRUST

BIT4ID IBERICA S.L.

AC CAMERFIRMA

DIGI SIGM

INTERCAMEIO ELECTRONICO DE DATOS ¥ COMUNICACIONES
FIRMA PROFESIOMAL S.A.

CERTISIGM

G5E

CERTICAMARA

GLOBALSIGM

CAMERFIRMA PERIJ S.A.C.

AMNF AC ENTIDAD DE CERTIFICACION PERU S5.A.C

BMTECH PERU 5. A.C.

IMNDEMOVA SUCURSAL DEL FERU e

Puntos de distribucion: |htb:|:H|ufE.indempi.gub.peﬂ"SLftsl—pe.)cml

Informacién del esquema: |htm:ﬂwww.iofe.gob.pefenf

Fecha de publicacién: |29/11/2018 15:00:15-0500 |
Préxima actualizacién: |28/05/2019 11:00:16-0500 |
Territorio:
Secuenda:

Cerrar

Figura 27.- TSL

d. Mena Ayuda

En la figura 28, se tiene las siguientes sub opciones:

™3 ReFirma PDF 1 B&

Archive Ver Herramientas] Ayuda

@ HJE' ‘ (= Manual de usuario Ctrl+M I\ ‘_: ‘@Flrmar - V‘ S—

Acerca de... Ctrl+H

Figura 28.- Pantalla Principal con las sub opciones del menu Ayuda
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Del menla Ayuda, en la siguiente tabla se realiza la descripcion
funcional por cada sub opcién:

Nombre Funcion

Muestra el Manual de Usuario de la aplicacion.
Manual de Usuario

Ver Figura 29

Proporciona informacién del Software de Firma Digital del RENIEC

Acerca de...
Ver Figura 30

Tabla 4.- Descripcion de las Funcionalidades del menu Ayuda

e Sub opcién Manual de usuario
La Figura 29, muestra el Manual de Usuario para el uso del
Software de Firma Digital ReFirma PDF. Que se abre en otra

ventana.
(S| manual-1.5.2.pdf X ‘ + v i
O w 8 sp.reniec.gob.pe = g &

FERNANDO ANTONIO ZAPATA ELISA GIOVANNA CABRERAC

MANUAL DE USUARIO

* 0D

conico: VERSION: | PAGINA
1.5.2

173

MU- -
o
GRCD/SGCID

RESOLUCION GERENCIAL

SOFTWARE DE FIRMA DIGITAL
ReFirma PDF

Revisado por: Revisado por: Aprobado por:

Jackeline Chacén | Fernando Zapata Elisa Cabrera

Fecha: 12/03/2018 Fecha: 12/03/2018 Fecha: 13/03/2018

Figura 29.- sub opciones Manual de usuario

e Sub opcion Acerca de...

La Figura 30, muestra informacion de soporte a la aplicacion, asi
como los créditos a los diversos proyectos informaticos de
software que ha aportado a la implementacion del Software de
Firma Digital ReFirma PDF.
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ReFirma PDOF - Acerca de ... 4

Software de Firma Digital del RENIEC
ReFirma PDF
Version: 1.6

Registro Nacional de Identificacion y Estado Civil
Gerencia de Registros de Certificacian Digital
Gerencia de Tecnologias de la Informacian

Soporte

Web: https: f{dsp.reniec.gob. pe frefirma_suite fpdf
e-mail: identidaddigital @reniec.gob.pe

Créditos

ReFirma PDF es construido gradas a la contribudon de diversos proyectos de
software libre: Digital Signatures Services - CEF, The Legion of Bouncy Castle, The
Apache ¥ML Project, PDFBox, Maven, Git, The MetBeans project, Logback, SIf4,
Apache Commons

Ok

Figura 30.- Su Opcion Acerca de ...

2. Barra de Herramientas

La Barra de Herramientas estd situada en la parte superior de la
Pantalla Principal, debajo del Menu Principal. Contiene botones para
los comandos usados con mayor frecuencia.

Icono Nombre Funcion
. Abre el documento PDF
Abrir documento .
@ Ver Figura 03
Muestra un dialogo para imprimir el documento PDF
dﬁ Imprimir documento segun los parametros especificados
Ver Figura 06

Muestra la barra de firmas digitales donde se puede

Mostrar/Ocultar Firmas . . . . .
E digitales visualizar la descripcion de la firma digital
9 Ver Figuras 18
— Alejar Aleja la vista de la pagina
cane ~ Zoom

Configura el tamafio de la pagina

Acercar Acerca la vista de la pagina
Tamafio real Muestra el PDF en su tamafio real
Ajustar alto

Expande el PDF en todo el alto de la ventana

Ajustar ancho

Expande el PDF en todo el ancho de la ventana

Firmar documento

Permite firmar digitalmente el documento

v Verificar

Verificar Firmas Digitales

Permite verificar las firmas digitales del documento PDF
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0 - Permite certificar el documento
1 Certificar documento Ver Figura 31
@ TSL Muestra la Lista de servicios de confianza — TSL

Tabla 5.- Descripcion de las Funcionalidades de los Iconos en la Barra de Herramientas

El icono Certificar documento, permite certificar el documento que
estd abierto. La Figura 31, muestra el mensaje que el documento ha
sido certificado en nivel 2.

ReFirma PDF oo

I-o-l El documento ha sido certificado en nivel 2:
W CERTIFIED _FORM_FILLIMG.

Figura 31.- Documento certificado

3. Barrade Estado y Navegacion
La Barra de Estado y Navegacion esta situada en la parte inferior de
la Pantalla Principal. Cuenta con 02 divisiones:

e Opciones de navegacién entre paginas

Icono Nombre Funcion
Primera pagina Ir a la primera pagina.
Pagina anterior Ir a la pagina anterior.
" o Numero de pagina actual - Ir a una pagina especifica (escribiendo el numero en el

Total de paginas cuadro blanco).

¥ Pagina siguiente Ir a la pagina siguiente.

— Ultima pagina Ir a la Gltima pégina.

Tabla 6.- Descripcion de las Funcionalidades de los iconos de Navegacion
6.2.2. INICIO

El Software de Firma Digital ReFirma PDF es un software que forma
parte de la IOFE y se encuentra acreditado ante el INDECOPI. Permite
principalmente crear firma digital en base al Certificado Digital de Firma
acreditado por una tercera parte de confianza, asi como verificar la
validez y autenticidad de la firma digital en un documento electrénico,
ambos en el marco de la IOFE.
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o D

@

~REGISTRO RAGIONAL DE IDENTIFGAIGH ¥ ESTADO GIVIL

Para iniciar el uso de la aplicacion, hacer clic en el icono del escritorio

ReFirma PDE

Luego aparecera la siguiente pantalla de iniciacion tal como muestra la
Figura 32:

ReFirma PDF ..«

Software de Firma Digital

(b

menice P4

Figura 32.- Pantalla de Inicio del Software de Firma Digital ReFirma PDF

Enseguida, la pantalla de los Términos de Uso del ReFirma PDF, como
lo muestra en la Figura 33:

Nota 1.-

Los Términos de Uso del Software de Firma Digital ReFirma PDF, se encuentra
descrito ampliamente en el Anexo 04 del presente manual de usuario. Aparece
al inicializar la aplicacion por vez primera, y segun la configuracion realizada
con la sub opcién Configuracion.

Para continuar, presione el botdn Aceptar si estd de acuerdo con los siguientes Términos de Usao:

TERMINOS DE USO

Eztos Términos de Usoc sSon vinculantes para RENIEC y la entidad o
usuaric gue los acepta ("Usted"). Los Términos de Uso regulan el uso
del Software de Firma Digital ReFirma. Rl instalar o usar ReFirma,
Usted manifiesta gue ha rewisado y acepta los siguientes términos:

m

— Propiedad. RENIEC es propietaric del Software, por lo gue la
propiedad intelectual /o derechos de autcr son exclusivos del
RENIEC, asi como, los derechos legales de copia, patentes, marca3s,
manmaales de usuario, sSecretos comerciales ¥y cualguier otro vinculado
gque pudiese surgir, incluida toda la informacidén o documentacidén gue
21l RENIEC proporcicone a la Entidad.

— Costo. RENIEC cede a Usted la licencia de uso, copia, distribucidn
v publicacidon del Software sin costo alguno v bajo su
responsabilidad, debiendo ser usado dentro del marco legal y téecnico
wvigente.

— Licencia Limitada. Usted no pusede, parcial o total ¥ bajo ninguna

forma o medio (¥ no permitird a ningin tercero que lo haga): (1)
Reproducir, modificar o adaptar £1 Scoftware. (2) RARlguilar, arrendar,

prestar, ceder o venger el Software. (3) Retirar los logos incluidos -
[ Aceptar ]l| Rechazar |

Figura 33.- Cuadro de Dialogo ReFirma PDF - Términos de Uso de la aplicacion
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Al estar de acuerdo con los Términos de Uso de la aplicacion,
presionar el botén aceptar (2N luego aparece la pantalla principal,

. . . Rechazar
caso contrario al presionar el boton aparece la pantalla

correspondiente a ‘Rechazar los Términos de Uso’, como lo muestra
en la Figura 34.

7 -
Rechazar los Términos de Uso - g
e ) W =

.
@ ¢Esta seguro que no desea aceptar los Términos de Uso?

s J[ N |

Qe E— SN N = — W S— =y —
Figura 34.- Cuadro de Dialogo ReFirma PDF -
Rechazo de los Términos de Uso de la aplicacién

En caso, se desee aceptar el no rechazo de los términos de uso al

presionar el boton se retorna a la pantalla de la Fig. 32. De

corresponder al rechazo de los términos de uso al presionar el boton

{enseguida se cerrara la aplicacion y se mostrara la pantalla
inicial como lo muestra la Figura 35.

*? ReFirma POF - o X
Archivo Ver Hemamientas Ayuda

=X -

B rmer v o verticn

P
L~

= |* & =

Figura 35.- Pantalla Principal, previa a la realizacién de la Firma Digital

6.2.3. FIRMA DIGITAL

El ReFirma PDF tiene la capacidad de efectuar firmas digitales
utilizando Certificados Digitales de Firma (no repudio), segun lo
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regulado por la Guia de Acreditacion de Aplicaciones de Software
emitida por el INDECOPI, para lo cual se deben seguir los siguientes

pasos:

PASO 1

Hacer clic en el icono @ Abrir documento de la Barra de
Herramientas (ver Figura 36), y seleccionar el Documento PDF que
desea firmar, tal como puede apreciarse en la Figura 37.

™ ReFirma PDF

% Abrir arch

Buscar en: | 7| Mis documentos

B
vl 1

Elementos re...

Escritario

F

Mis documen. ..

L%

Equipo

@

4

ringa!_archivos T LEY_27806
T Memaria2011

. temp
. WebCam Center

E Documentol

~35julic_2011

dernos_de_investigacion

Seleccion del
Documento en
formato PDF

/

I

| ¥

Nombre de archivo:

Documento 1.pdf

Archivos de tipo:

Adobe PDF Files (*.pdf)

Figura 37.- Visor de la sub opcién Abrir Archivo

Nota 2.-

Cancelar

El Software de Firma Digital ReFirma PDF filtra los archivos en formato PDF,
por lo que sélo se visualizaran los archivos con este formato.

PASO 2

Una vez seleccionado el documento deseado, hacer clic en el boton

. Figura 38.
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Archivo Ver Herramientas Ayuda
W ‘ = | | 100% + I] I — ‘ @Flrmar v v".'enﬁcar
Figura 36.- Pantalla Principal previa a la realizacion de la Firma Digital
-
ivo g




i Abrir archivo

Buscar en: ‘_J Mis documentos

. temp
. WebCam Center
@ AgendaDigital20_28julic_2011

E] Eric_Rendonl_cuadernos_de_investigacion

" ringa!_archivos T4 LEY_27806

==
e
Elementos re...

Escritorio @ Memoria2011

F)

Mis documen...

A
Equipo L

e
QE Mombre de archive: | Documento1.pdf _
Archivos de tipo: ' Adobe PDF Files {=.pdf) ] Cancelar

Figura 38 Filtrar Archivos PDF

Se abrird el documento, y se habilitaran las opciones de la Barra de
Herramientas ubicado en la parte superior de la Pantalla Principal.
Figura 39. Barra de Herramienta activa. 1

5 ReFirma PDF [ I - [C:\Users\jchacon\Desktop\lote\destino\8.-anexo 8-memoria descriptiva y crganig%/_ ] X
Archive Ver Herramientas Ayuda

DN I RE

Figura 39.- Pantalla Principal con el Documento PDF seleccionado para la Firma Digital

PASO 3

. .. ) , Firmar .
Para firmar digitalmente se debe hacer clic en el icono @ Firmar
documento como se indica en la Figura 40.

*3 ReFirma PDF - [C:\Users\jchacon\Desktop\lote\destino\reporteFirma-2019.03.14-12.11.45-0500.pdf] - m} X

Archive Ver Herramientas Ayuda

8B 0| +[an s~ ¢

Figura 40.- icono Firmar documento en la Barra de Herramientas

E

Nota 3.-
Al firmar digitalmente el Documento PDF, por defecto aparecera una
representacion visual asociada.

Nota 4.-
En caso requiera cambiar la posicién de la representacion visual de la Firma

Digital, puede hacer clic en el icono ¥ Firma Visible/Invisible y seleccionar
la posicion deseable, tal como se muestra en la Figura 41.
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BB D| D @R D B[O -

f—=n . o
\L4) Visible

REPORTE DE CREACION D © 0o
Refirma PDF 1 O 0O

Cabecera O OO
Dir. origen: aera’] 8 O O O
Dir. destino: :\Uaera\jchacon\Deaktopilote\deatin
Sobrescribir: N O O O
Fecha: /

3 . s
Computador: hacon:. .50.3.93:309C237348 \__J Invisible

Nivel de firma:
Motivo:

Firmas visibles:
TSA:
Declaracion:

Figura 41.- Icono Firmar Visible/Invisible en la Barra de Herramientas
PASO 4

Enseguida, aparece un cuadro de didlogo preguntando acerca de su
conformidad con los Términos de Uso de la aplicacion. Figura 42.

ReFirma POF - Términos de Uso ot

Para firmar, es necesaric que manifieste su conformidad con

los Términes de Uso, ;estd Ud. conforme?

Mo Leer

Figura 42.- Cuadro de Dialogo sobre la
Conformidad de los Términos de Uso de la aplicacion

Manifestar su conformidad con los Términos de Uso presionando el

botONkumbai , Y enseguida aparecera el cuadro de didlogo ReFirma PDF
— Parametros de Firma Digital tal como se muestra en la Figura 43.

Caso contrario al presionar el boton i-===-ino se procedera con la Firma
Digital en el Documento PDF, volviendo a la Figura 39.

En caso sea requerido la lectura de los Términos de Uso de la

aplicacion, debera presionar el botdn k= apareciendo los Términos
de Uso mostrada anteriormente en la Figura 33.

Al estar de acuerdo con los Términos de Uso de la aplicacion, presionar

. Aceptar . .
el boton , tal como se aprecia en la Figura 43.
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ReFirrna PDF - Pararnetros de firma digital

Certificados digitales:

CHACOM TERROMES DE VARGAS Jackeline FIR. 41316157 hard (SM:545200E9D1233363)
LLACHO VARA Alexander FIR 46256479 hard (SM:741F491A3284FBED)
LLACHO VARA Alexander AT 456256479 hard (SM:21EE30FDCFI7EESZ)
CHACOM TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5276AB2EB33)

"
ﬁ:--:-u
U

Motivo: |Soy el autor del documento

Actualizar

Aceptar Cancelar

Figura 43- Cuadro de Dialogo ReFirma PDF — Parametros de Firma Digital

PASO 5

Seleccionar el Certificado Digital de Firma con el que firmara el
Documento PDF, y hacer clic en el botén. Figura 44.

ReFirma PDF - Pararnetros de firma digital

Certificados digitales:

LLACHO YARA Alexander FIR 46256479 hard (SM: 74 1F491A3284FBED)
LLACHO YARA Alexander ALT 46256479 hard (5M:21EE30FDCFSTEESZ)
CHACOM TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F 5276AB2EB33)

@:sﬂm @

Motivo: |Soy el autor del documento

Actualizar » Cancelar

Figura 44.- Cuadro de Dialogo ReFirma PDF — Parametros de Firma Digital

Nota 5.-

Por defecto, se encuentra configurada la visualizacion de la representacion

grafica de la Firma Digital, tal como fuera realizada con la sub opcion
Configuracion.
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PASO 6
Enseguida aparecera una ventana donde usted tendra que ingresar su

PIN de firmay presionar el botén. Figura 45.

ReFirma PDF - DMIe ot

JACKELINE CHACON (41316157)

Por favor, ingrese el PIM para generar la firma digital

PIN de firma: I

Mumero de intentos disponibles; 3

Aceptar Cancelar

Figura 45.- Pin de firma

Enseguida, se realiza la Firma Digital en el Documento PDF, y
aparecera firmado tal como se muestra en la Figura 46. Caso contrario,

al presionar el boténk-
39.

-, se volvera a la pantalla de la Figura

Nota 6.-

El Documento PDF firmado, ser4 guardado en automatico como un nuevo
archivo, afiadiéndose un sufijo al final del nombre del archivo, en la misma ruta
del documento original.

Por ejemplo, si el documento tiene como nombre “Documento.pdf’, luego de
firmarse se guardard como “Documento[R].pdf.

Esta configuracion se encuentra por defecto en la aplicacién; para cambiarla
debe acudirse a la sub opcion. Cabe mencionar, que el denominativo del sufijo
es modificable segun sea requerido.
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*? ReFirma PDF

- [C\Users\jchacon\Desktop\lote\destino\reporteFirma-2019.03.14-12.11.45-0500[R]. pdf]

Archive Ver Herramientas Ayuda

S| D B [@rme v e

=

REPORTE DE CREACION DE FIRMAS EN LOTE
ReFirma PDF = 2 8

Finnadks ciglakmerte por
CHACON TERRONES DE VRO
dschaiive FIR 41308157 had

Fimo, | Mive Soy el mitor del
DIGITAL

documerts
Fecha: 15002008 1513 300500

~

Cabecera

Dir. origen:
Dir. destino:
Sobrescribir:
Fecha:
Computador:
Algoritmo hash:
Nivel de firma:
Motivo:
Firmas visibles:
TSA:
Declaracién:

Representacion
grafica de la Firma
Digital en una
posicion por
defecto.

SHA-256:
Firma digital:

1 |de2[@)

Figura 46.- Pantalla Principal con el Documento PDF firmado digitalmente

Nota 7.-

Si el Certificado Digital de Firma ha sido configurado para requerir el uso de la
Contrasefia cada vez que se va a realizar la Firma Digital en el Documento
PDF, el sistema lo solicitar4. En este caso, digitar la contrasefia y hacer clic en

el botc’m. Como lo muestra la figura 47.

Se estan firmando datos con su clave privada de intercambio ﬂ

Una aplicacién esta solictando acceso a un elemento
protegido.

Digitar la
Contraseia

Contrasena para:
Clave privada de CryptoAP  #esess
[7] Recordar contrasefia

[ Aceptar [ Cancelar H Detalles. .. ]

Figura 47.- Cuadro de Dialogo para el ingreso de la Contrasefia

Nota 8.-

De la Figura 47 tener cuidado con , puesto que una vez
realizado el check, el sistema no volvera a solicitarle la Contrasefia para
realizar la Firma Digital en un Documento PDF.
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Nota 9.-

El cuadro de dialogo de la Figura 47 varia en funcién a la ubicacién del
Certificado Digital de Firma, en un repositorio de Windows o medio portador
externo a la PC.

6.2.4. VERIFICACION DE LA FIRMA DIGITAL

El ReFirma PDF tiene la capacidad de efectuar la verificacion de la
validez de las firmas digitales existentes en el Documento PDF, segun
lo regulado por la Guia de Acreditacién de Aplicaciones de Software
emitida por el INDECOPI, para lo cual se deben seguir los siguientes
pasos:
PASO 1
Para verificar la integridad y autenticidad de las firmas digitales de
un Documento PDF firmado digitalmente, hacer clic sobre el_icono
o Verificar . Figura 48.

®2 ReFirma PDF 1.0 - [C:\Users\jchacon\Desktop\lote\destinc\reporteFirma-2015.03.14-12.11.45-0500[R]. pdf] - ] X

Archive Ver Herramientas Ayuda

Firmads dgtatomrts por

Lo o CHACON TERRONES DE VEROAS
y Jacheiion FIR 41318157 hardd
rrme | Moive: Say ol miter e

DIGITAL

documents
Fechs: ISLI20H 15 13 30-D500

REPORTE DE CREACION DE FIRMAS EN LOTE
ReFirma PDF

Cabecera
Dir. origen:
Dir. destino:
Sobrescribir:
Fecha:
Computador: i
Algoritmo hash:
Nivel de firma:
Motivo:

SHA-256:
Firma digital:

rF S

+ 1

«2(8] =]

-

Figura 48.- Pantalla Principal con el Documento PDF firmado digitalmente

La aplicacion procede a verificar la firma digital, lo cual demora unos
segundos.

A continuacién, aparece una ventana que contiene 02 pestafias, las
cuales muestran los resultados de la verificacion.
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PASO 2

Al aparecer la ventana ReFirma PDF - Resultado de la
Verificacion (ver Figura 49), en la pestafia Resultado, por defecto
se aprecia que el Documento PDF contiene una o multiples Firmas
Digitales validas.

®5 ReFirma PDF - Verificacion x

Cerrar

Figura 49.- ReFirma PDF — Resultado de la verificacion

Nota 10.-
La ventana de la Figura 50 es la misma que se visualiza cuando se trata de
verificar la validez de una o multiples firmas en el Documento PDF.

PASO 3

En la ventana ReFirma PDF - Resultado de la Verificacion,
particularmente en la pestafia Reporte, se puede visualizar las
caracteristicas generales del Documento PDF firmado digitalmente,
tal como se aprecia en la Figura 50.
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Documento: repaorteFirma-2019.03.14-12.11.45-0500[R]. pdf

Fecha v hora: 1850372019 15:593:51-0500

Politica: Firrna digital en el marco de la IOFE, Ley 27269 - Pera
Resulado: 1 firmals) validads) de un total de 1

line FIR 4

Estado: WALIDO

Id: id-Odacd424fh084b24b859190058eefdfag6e25b0e463b3005h563399hGEddS9chO

Hivel: PAMES-BASELIME-B

Fecha v hora: 1850372019 15:13:30-0500

N=: 1de1 ~

< >
Figura 50.- ReFirma PDF — Reporte simple de la Verificacion
Nota 11.-
Cuando el Documento PDF contiene varias firmas digitales, y se ha realizado
la verificacion de la validez de la firma, se tendra por ejemplo para 03 firmas
digitales, la siguiente ventana, Figura 51:
®7 ReFirma PDF - Verificacién =

Estado: wALIDO

Farers PARAES_BASELINE_B

Firrmaco por: BRAVD LOFEZ Mataly (FALUZ0Z95617 3S20)
Facha w hora: J016-11-10T14:23:59

e 1 de 3

Estada: YAaLID O

Ml PAIES_BASELINE_EB

Firrmacdo g BRAVO LOPEZ Mataly (FALUZ0Z9S561 365200

Fecha w hora: 201 6-11-10T1 64543 -
Mz 7 de 3

Estada: ValLID O

o PAIES_BASELINE_B

Firmacda pos: BRAVO LOPEZ Mataly (FALUZ029561 35.20)

Fechay hora: 201 B-11-10T16:46:53 |
Mz 3 de 3 E

Cerrar

Figura 51.- Verificacion de la Validez de 03 Firmas Digitales en un Documento PDF
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Nota 12.-

En caso, el estado de la firma es indeterminado, puede suceder por dos casos:

1. Un Documento PDF firmado digitalmente haya expirado sus certificados
digitales, pero mantiene su integridad del documento.

2.  Que el documento PDF haya tenido efectuados después de la ultima firma,
como muestra en la Figura 52:

®% ReFirma PDF - Verificacién x

Adwvertencia: El documento contiene cambios no firmados efectuados después de la dltima firma.

Cerrar

Figura 52.- ReFirma PDF — Resultado de la verificacion:
Indeterminado

Nota 13.-
En caso el estado de la firma sea invdlido, indica que el archivo fue alterado. Figura
53

®% ReFirma PDF - Verificacién 24

Reporte

Cerrar

Figura 53.- ReFirma PDF — Resultado de la verificacion:
Invélido
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6.2.5. FIRMA DIGITAL EN LOTE

El ReFirma PDF tiene la capacidad de efectuar firmas digitales en lote
0 de manera masiva. Para ello, previamente debe encontrarse definido
la ruta de inicio, es decir el directorio de entrada, la carpeta o fichero de
archivos en formato PDF que seran firmados digitalmente de manera
masiva o en lote. Asi también, la ruta destino, aquella que corresponde
al directorio de salida, la carpeta o fichero de archivos que contendran
los Documentos PDF a ser firmados con el ReFirma PDF.

Enseguida, seguir los siguientes pasos:
PASO 1

Del menud Archivo, hacer clic en la sub opcién Firmar en Lote, tal como
se visualiza en la Figura 54.

=7 ReFirma PDF = = — [m] X

Archive Ver Herramientas Ayuda

Abrir... Ctrl+ O

@ Frmar w v Verificar @

#H| @ D

B

Abrir recientes >
Imprimir... Ctrl+P
Propiedades Ctrl+R

Cerrar

Validar en lote...

Salir

= [#] (8] (=]

Figura 54.- Pantalla Principal con la sub opcién Firmar en lote del menu Archivo
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Luego, aparece la siguiente pantalla. Figura 55:

ReFirma PDF - Parametros de firma digital en lote ot
Entrada:
Salida:

Certificados digitales: Sobrescribir [_]

CHACOMN TERRONMES DE VARGAS Jackeline FIR. 41316157 hard {SM:545200E9012333563)
LLACHO VARA Alexander FIR. 45256479 hard (SM:7A1F491A3234FBED)
LLACHO VARA Alexander AUT 46256479 hard (SN: 2 1EES0FDCFI7EESZ)
CHACON TERRONMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5275AB2EB33)

Firma wisible (ira pagina) Posicion: ¥ Mivel de firma: |PAdES B - Certificar los documentos [

¥ | @

Motivo: | Soy el autor del documento

Actualizar Aceptar Cancelar

Figura 55.- Visor de la sub opcién Firmar en lote

PASO 2

En la ventana ReFirma PDF — Parametros de firma digital en lote,
se debe seleccionar la ruta de inicio: directorio o carpeta o
repositorio de archivos de entrada que seran firmados digitalmente

en forma masiva; para ello debe hacer clic en el botén , tal como
se visualiza a continuacién en la Figura 56:
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ReFirma PDF - Pardmetros de firma digital en lote

Entrada:
v ‘
Salida: Seleccion la carpeta
con los documentos
para firmar
Certificados digitales:

Sobrescribir ]

CHACOM TERROMES DE VARGAS Jackeline FIR. 41316157 hard (5M:54520DE901233363)
LLACHO VARA Alexander FIR. 46256479 hard (SM: 7A1F421A3284FBED)
LLACHO VARA Alexander AUT 46256479 hard (SN:21EE30FDCFI7EESZ)
CHACON TERRONMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5275AB2EE33)

Firma visble {1ra pagina) Posicon: ¥ Mivel de firma: PADES B - Certificar los documentos [
Motivo: | Soy el autor del documento
Actualizar Aceptar Cancelar

Figura 56.- Visor de la sub opcién Firmar en lote para la seleccién previa

Enseguida, el sistema mostrara el siguiente visor para la seleccion

del directorio de entrada, tal como se muestra a continuacién en la
Figura 57:

“1
T . ==

Buscar en: | . REFIRMA

[

Li

ke B

Elementos re...

-1

Escritorio

Seleccion del

{:I Directorio de
Mis documen. .. Entrada.

Mombre de carpeta: | D:\Jackeline RENIEC\REFIRMAPDF 1

Archivos de tipo: :Todos los Archivas

Figura 57.- Visor para la seleccion del directorio de entrada

PASO 3
Una vez seleccionado el directorio de entrada, hacer clic en el botén

. Figura 58.
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Buscar en: ’ |. REFIRMA

N
<3

Elementos re...

|

Escritorio

F

Miz documen. ..

Mombre de carpeta: |D:Uackelir1e RENIEC\REFIRMA\PDF 1

Archivos de tipo: [Todos los Archivos

Figura 58 Seleccionar botén Abrir

Luego, el sistema mostrara la siguiente pantalla con la ruta de origen

seleccionada, Figura 59:

ReFirma PDF - Pardmetros de firma digital en lote

ot

|[ Entrada: | C:\Users'jchaconDesktopljotelorigen

Salida: \

L]

Certificados digitales:
CHACOM TERROMES DE VARGAS Jackeline FIR 41316157 hard (SM: 54520

Entrada

LLACHO VARA Alexander AUT 46256479 hard (SN:21EE30FDCFI7EESZ)

Directorio de

LLACHO VARA Alexander FIR. 46256479 hard (SN:7A 1F49143234FEED) seleccionado

Sobrescribir ]

CHACOM TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5276AB2EE33)

Firma visible (1ra pagina) Posiddan: |E| Mivel de firma: PADES B -

Certificar los documentos [

i
FIR
BESITAL

Motivo: |Suy el autor del documento

S

Figura 59.- Visor de la sub opcién Firmar en lote
con la seleccion del directorio de entrada
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Nota 14.-

El drectorio de salida no existe .
El texto, es un mensaje que es mostrado por el

sistema cuando se ha seleccionado previamente la ruta de inicio: directorio o
carpeta o repositorio de archivos de entrada que seran firmados digitalmente
en forma masiva; de origen, y que aun no se ha seleccionado la ruta de destino:
directorio o carpeta o repositorio de archivos de salida.

PASO 4

En la ventana ReFirma PDF — Parametros de firma digital en lote,
se debe seleccionar la ruta de destino: directorio o carpeta o
repositorio de archivos de salida para los archivos que fueron
firmados digitalmente en forma masiva; para ello debe hacer clic en

el boton , tal como se visualiza a continuacion en la Figura 60:

ReFirma PDF - Pardmetros de firma digital en lote >

Entrada: | C:\Users'jchaconDesktopljotelorigen

Salida: Seleccion la carpeta
destino para los [
Certificados digitales: documentos J Sobrescribir ]

CHACON TERROMES DE VARGAS Jackeline FIR 41316157 hard (SM: 545200E9D1233363)
LLACHO VARA Alexander FIR 46256479 hard (SM: 7A1F451A3234FEED)
LLACHD VARA Alexander AUT 46256479 hard (SM: 2 1EE30FDCFI7EES )
CHACOM TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5275AB2EB33)

Firma visible {1ra pagina) Posicon: ¥ Mivel de firma: PADES B - Certificar los documentos [

- | @

Motiva: | Soy el autor del documento

Actualizar Aceptar Cancelar

Figura 60.- Visor de la sub opcién Firmar en lote para la seleccién previa

Enseguida, el sistema mostrara el siguiente visor, Figura 61:
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Buscar en: ’ . ReFirma

. Mueva carpeta

[l nt ]

Elementos

recientes

Escritorio

2 Seleccion del
[“ Directorio de
Mlé Salida.

documentos

Mombre de carpeta: |C:‘,IJsershbravo‘,Desktop‘ReFirrna‘PDFZ

Erchivos de 0po: | Todos los Archivos

Figura 61.- Visor para la seleccion del directorio de salida

PASO 5
Una vez seleccionado el directorio de salida, hacer clic en el botén

. Figura 62.

Buscar en: ’ . ReFirma

. Mueva carpeta
.. PDFL

=
Elementos

recientes

Escritorio

Mis
documentos

Mombre de carpeta: |C:‘,IJsershbravo‘,Desktop‘ReFirrna‘PDFZ

Archivos de tipo: [Todcs los Archivos

Figura 62 Seleccionar boton Abrir

Luego, el sistema mostrara la siguiente pantalla con la ruta de destino
seleccionada tal como se muestra en la Figura 63:

Pagina 43



ReFirma PDF - Pardmetros de firma digital en lote

Entrada: | C:\Users'jchaconDesktopljotelorigen

Salida: | Ci\Users'jchacon'Desktoploteldesting

Certificados digitales:

CHACCOM TERROMES DE VARGAS Jackeline FIR 41316157 hard (SM: 54520DEY
LLACHO VARA Alexander FIR. 46256479 hard (SM: 7A1F421A3284FBED)
LLACHO VARA Alexander AUT 46256479 hard (SN:21EE30FDCFI7EESZ)
CHACON TERRONMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F 5276 E2EE 53]

Directorio de
Salida
seleccionado

Sobrescribir ]

Firma visble {1ra pagina) Posicon: ¥ Mivel de firma: PADES B - Certificar los documentos [

o
W DEATEAL
g

Motivo: | Soy el autor del documento

Actualizar Aceptar Cancelar
Figura 63.- Visor de la sub opcién Firmar en lote
con la seleccion del directorio de salida
PASO 6
Debe seleccionarse el Certificado de Firma Digital a utilizarse en el
proceso de generacion de firma digital en lote o masiva, tal como se
muestra en la seccién ‘Certificados digitales del repositorio personal
(Windows-MY)’ en la siguiente pantalla, Figura 64:
ReFirma PDF - Pardmetros de firma digital en lote >

Entrada: | C:\Users'jchaconDesktopljotelorigen Seleccion del
- . : Certificado de
Salida: | C:\Wsersjchacon'\DesktopYote'destino Firma Digital

Certificados digitales:

LLACHO VARA Alexander FIR. 40256479 hara (5M:7A1F491A32584FBED
LLACHO VARA Alexander AUT 46256479 hard (SN:21EE30FDCFI7EESZ)
CHACON TERRONMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5275AB2EE33)

Sobrescribir ]

Firma visble {1ra pagina) Posicon: ¥ Mivel de firma: PADES B - Certificar los documentos [

@::& @

Motive: | Soy el autor del documento

Actualizar Cancelar

Figura 64.- Visor de la sub opcién Firmar en lote
Con la seleccién del Certificado de Firma Digital a utilizarse
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PASO 7
Seleccionar también, los parametros para la realizacion de la Firma
Digital y la imagen para la Firma Digital, luego presionar el botdn

tal como se muestra en la siguiente pantalla, Figura 65:

ReFirma PDF - Pardmetros de firma digital en lote >

Entrada: | C:\UsersljchaconDesktopYote'origen

Salida: | Ci\Jsersijchacon'DesktopYote\destino

Certificados digitales:

Parametros por
defecto para la

Eirmana NiAaital

LLACHO VARA Alexander FIR 46256479 hard (SM: 7A1F421A3234FEED)
LLACHO VARA Alexander AUT 46256479 hard (SM: 21EE30FDCFI7EESZ)
CHACOM TERRONES DE VARGAS Jackeline AUT 41316157 hard (SM:6570

— — — _ _ — .
Firma visible (1ra pagina) Posicon: ¥ Mivel de firma; |[PADES_B  w Certificar los documentos [] .'

. Seleccion de la Imagen
W de Firma Digital.

Motiva: | Soy el autor del documento e

Actualizar » Cancelar

Figura 65Seleccionar botén aceptar

Nota 15.-
En caso se requiera que la Firma Digital no tenga una representacion grafica
en el Documento PDF, es decir que se tenga la Firma Digital Invisible, se debe

., Firma wisible (1ra pagina
desmarcar la seccion O (1ra pagina) , tal como se muestra en la

Figura 66.

ReFirma PDF - Pardmetros de firma digital en lote >

Entrada: | C:\Users'jchaconDesktopljotelorigen

Salida: | Ci\Users'jchacon'Desktoploteldesting

Desmarcar la
seleccion de la
Representacion
Grafica de la
Firma Digital.

Certificados digitales: Sobrescribir ]

LACHO VARA Alexander FIR 46256479 hard (SM: 7A1F49 1A3234FEED)
CHO VARA Alexander AUT 46256479 hard (SM:21EE30FDCFI7EESZ)
TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5276AB2EE33)

[] Firma visible {ira paginaf | Posicicn: % Mivel de firma: PADES B - Certificar los documentos [

Motiva: | Soy el autor del documento -

Actualizar Cancelar

Figura 66.- Visor de la sub opcién Firmar en lote con el desmarque de la
Representacion Gréfica de la Firma Digital
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Nota 16.-

Los Documentos PDF seran firmados digitalmente por defecto, segun la
configuracién de la posicion de la representacion grafica de la Firma Digital
realizada con la sub opcion Configuracién.

No obstante, esta posicion de firma puede ser cambiada en la ventana ReFirma
PDF — Parametros de firma digital en lote, en el recuadro indicado de la Figura

67.

ReFirma PDF - Parametros de firma digital en lote =

Entrada: |C:\Users\jchacon\Desktopiote\origen

Salida: | C:\WUsersYjchacon\DesktopYotedestino

Certificados digitales: Sobrescribir []

LLACHO VARA Alexander FIR 456256472 hard (SM:7A1F491A32849FBED)
LLACHO VARA Alexander ALT 452556479 hard (SM:21EE30FDCFI7EES2)
CHACOM TERROMES DE VARGAS Jackeline AUT 41315157 hard (SM:6570F5275AB2EB33)

Firma visible (1ra pagina) Posicdon: W Mivel de firma: | PAJES B e Certificar los documentos [
9 Posicion de la
-y o~ - P
ﬁ Firma Digital
FIFMR - =
BrarEa visible en la
] Pagina del
Motivo: |Soy el autor del documegr Documento PDF. y P
Actualizar l J Cancelar

Figura 67.- Visor de la sub opcién Firmar en lote con la seleccion de la posicion de la Firma Digital

Nota 17.-
En caso hubiera la necesidad de volver a firmar digitalmente en lote, entonces

seria conveniente marcarE| , para asi sobrescribir los Documentos
PDF existentes en el directorio de salida. Ver la Figura 68.

ReFirma PDF - Parametros de firma digital en lote =

Entrada: |C:\Wsersijchacon\DesktopYoteorigen

Salida: C:\Users\jchacon\DesktopYote\destino

Certificados digitales:

LLACHO VARA Alexander FIR 46256479 hard (SM:7A1F491A32849FBED)
LLACHO VARA Alexander AUT 45256479 hard (5M:21EE30FDCFI7EESZ)
CHACOMN TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5

Marcar para
sobrescribir los

Firma visible {1ra pagina) Posicidn: [ Mivel de firma: |PAdES_ | Documentos PDF umentos [
existentes en el

= \ Directorio Destino. y
ﬁ FIRR
DESCTAL

Motivo: | Soy el autor del documento o

Actualizar Cancelar

Figura 68.- Visor de la sub opcién Firmar en lote con el desmarco en No sobrescribir
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Nota 18.-

Debe seleccionar el nivel de firma que desea utilizar en el documento, Ver
Figura 69. Teniendo en cuenta la siguiente descripcion:

1. Firma basica (Fecha y hora del computador local): Define un perfil para
firmas electronicas a corto plazo. Debe incluir una firma electronica y el
certificado de firma. (Nivel B)

2. Firma bésica + TSA (Sello de tiempo TSA RENIEC): Como nivel B, pero
agrega una marca de tiempo, que demuestra que la firma existia en una
fecha y hora determinadas. (Nivel T) (*)

3. Firma basica + TSA + datos de validacién + TSA: como nivel LT, pero
agrega una marca de tiempo de documento y datos VRI para la TSA (Time
Stamping Authority). Un formulario de LTA puede ayudar a validar la firma
mas alla de cualquier evento que pueda limitar su validez. Esto es lo que
recomendamos para las firmas electrénicas calificadas. (Nivel LTA) (*)

(*) Los niveles de firma T y LTA estan disponibles para entidades publicas que
suscriban un Convenio TSA con el RENIEC.

ReFirma PDF - Parametros de firma digital en lote e

Entrada: C:Ysers\jchacon\Desktop\otelorigen

Salida: C:\Usersijchacon\DesktopYote\destino

Certificados digitales: Sobrescribir

LLACHO VARA Alexander FIR 46256479 hard (SM:7A 1F491A3284FBED)
LLACHO VARA Alexander AUT 46255479 hard (SM: 21EE30FDCFO7EESZ)
CHACOM TERROMES DE VARGAS Jackeline AUT 41315157 hard (SM:6570F5275AB2EE33)

Firma visible {ira pagina) Posicdn: [¥ Mivel de firma: |pades B o Certificar los documentos [

@::m @

Motivo: | Soy el autor del documento

Actualizar Cancelar

Figura 69.- Visor de la sub opcién Firmar en lote con Nivel de firma

Nota 19.-
Si desea certificar el documento debe de tener seleccionado

Certificar los documentos ] 1, qocumento certificado ya no admite mas firmas

digitales. Ver la Figura 70.
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ReFirrna PDF - Parametros de firma digital en lote >
Entrada: |C:\Users'jchaconDesktopYote\origen
Salida:; | Ci\UsersYjchacon'DesktopYote\desting

Certificados digitales: Sobrescribir []

LLACHO VARA Alexander FIR 46256479 hard (SM: 7A 1F49 1A3234FBED)
LLACHO VARA Alexander AUT 46256479 hard (SM: 21EE30FDCFITEESZ)
CHACOM TERROMES DE VARGAS Jackeline AUT 41316157 hard (SM:6570F5276AB2EB33)

Firma wvisible (1ra pagina) Posicion: ' Mivel de firma: |PAJES B Certificar los documentos

- Marcar para certificar el
ﬁ,,“ documento
BEGITAL

Maotivo: | Soy el autor del documento

Actualizar Cancelar

Figura 70.- Visor de la sub opcion Certificar documento

PASO 8
Enseguida, aparece la ventana ReFirma PDF — Firma digital en lote —
Declaracion, en el que el usuario debe aceptar la realizacion de la firma

digital en lote de los Documentos PDF existentes en la ruta de origen.
Ver la Figura 71.

% ReFirma PDF - Firma digital en lote - Declaracidn >

DECLARACION

Por la presente declaro: (1) ser el titular del certificado digital
[CH=CHACOHN TERRONWNES DE VARGAS Jackeline FIR 4131€157 hard, SERIALNUM
BER=FENOPFE-4131€157, GIVENHMAME=Jackeline,K SURNRME=CHRCOON TERRCNWNES LE
VRRELS, OU=EREP PN RENIEC 2107¢8, L=Comas, ST=Lima-Lima, C=FE] con N
" de serie [54:52:0D:E5:D1:23:33:£3] emitido por [CH=ECED-RENIEC CR
Class 2, O=Registro Nacional de Identificacidn y Estado Ciwvil, C=PE]
, ¥ (2) haber inspeccionado ¥ aprobado todos los documentos gue se e
nocuentran en el directorio C:\Usersh\jchacon\Desktop\lotehorigen.

21 escrikir la palabra ACEPTO autorizo la firma digital en lote de t
ales documentos, derivando en ellos los efectos legales en concordan
cia con la Ley 27269, su Beglamento y modificatorias. bAsimismo, exim
o al software ReFirma FDF, al RENIEC y a su personal de cualguier re

sponsabilidad gque pudiese ser demandada por los efectos de los docum
entos firmados.

Escribir A* | Firmar Cancelar
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Figura 71.- Visor ReFirma PDF — Firma digital en lote - Declaracién
Es necesario ingresar el texto ACEPTO, en el recuadro seleccionado
de la Figura 71, tal como se muestra en la siguiente Figura 72, y

enseguida se habilitara el bot()n -y

-1? ReFirma PDF - Firma digital en lote - Declaracidn >
DECLARACION
Por la presente declaro: (1) ser el titular del certificado digital

[CH=CHACOHN TERRONWNES DE VARGAS Jackeline FIR 4131€157 hard, SERIALNUM
BER=PFNOPFE-41321€157, GIVENHNAME=Jackeline,K SUBRNRME=CHRCOON TERRCNWNES LE

VRRELS, OU=EREP PN RENIEC 2107¢8, L=Comas, ST=Lima-Lima, C=FE] con N
" de serie [54:52:0D:E5:D1:23:33:£3] emitido por [CH=ECED-RENIEC CR

Class 2, C=Registro Naciomal de Identificacidn y Estado Ciwvil, C=PE]
, ¥ (2) haber inspeccionado ¥ aprobado todos los documentos gue se e
nocuentran en el directorio C:\Usersh\jchacon\Desktop‘\lotehorigen.

21 escrikir la palabra ACEPTO autorizo la firma digital en lote de t
ales documentos, derivando en ellos los efectos legales en concordan
cia con la Ley 27269, su Beglamento y modificatorias. bAsimismo, exim
o al software ReFirma FDF, al RENIEC y a su personal de cualguier re
sponsabilidad gue pudiese ser demandada por los efectos de los docum
entos firmados.

Escribir ACEPTO-  ACEPTO| Firmar Cancelar

Figura 72.- Visor ReFirma PDF — Firma digital en lote — Declaraciéon de Aceptacion

A continuacion, presionar el botén en la Figura 72, y en

seguida el sistema muestra el siguiente cuadro de dialogo.

PASO 9
En el cuadro de dialogo, se debe ingresar la Contrasefia de proteccion
de la llave privada asociada al Certificado Digital de Firma seleccionado,

y luego hacer clic en el botén |_feswte | de Ja Figura 73.
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ReFirma PDF - DMle ot

JACKELINE CHACON (41316157)

Digitar la
Contrasefa

Por favor, ingrese el PIN para generar la firma di

PIN de firma: TITIILY

Mimero de intentos disponibles: 3

9 =

Figura 73 Cuadro de Dialogo para el ingreso de la Contrasefia

PASO 10

Luego, el sistema procede con la firma digital en lote de todos los
archivos en formato PDF existentes en la ruta de origen o directorio de
entrada, tal como se muestra en las Figuras 74.

teFirma PDF - Firma en lote ot

Firmante: {CHACOM TERROMES DE VARGAS Jackeline FIR 41315157 hard

Inicio: 18032019 14:18:56-0500

Usuario: | jchacon: JICHACCOM: 10,50, 3.93: 309C 2373485 5:ReFirmaPDF 1. 5. 4-InBatch
Origen: | C:WsersYjchacon\DesktopYotelorigen

Desting: | C:'WsersYjchacon'\DesktopYotedestino

Actual: ANEXO 1 MARCO DE POLITICA DE SVA.pdf

3ded

I Il Pausar

Figura 72.- Visor ReFirma PDF — Firma digital en lote en proceso

Nota 20.-
En caso se desea pausar el proceso de generacion de firma digital en lote,

hacer clic en el botén como se muestra en la Figura 72,

quedando detenido el proceso, tal como se muestra en la Figura 73
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Firmante: |CHACON TERROMES DE VARGAS Jackeline (FAU20295613520)

Inicio: 08,/03/2018 12:11:18-0500

Usuario: |jchacon:LVIDALM:10.50. 3. 33: 5065F 3386F 25:ReFirmaPDF 1. 5. 1-InBatch

Crigen: D:\Jackeline REMIEC\Activos REFIRMA SUITE\Refirma PDF\FDFOZ2

Desting:  |D:\Jackeline REMIEC\Actives REFIRMA SUITE\Refirma PDF\PDFO3
Actual: ERS-233-w1.0[R].pdf

=

Figura 73- Visor ReFirma PDF — Firma digital en lote pausado

Para reiniciar el proceso, hacer clic en el boton caso

contrario se puede detener el proceso con el botén®
Figura 73.

PASO 11
Al finalizar el proceso de firma digital en lote, tal como se muestra en la
Figura 74, es recomendable la visualizacion del reporte del proceso al

. P W e
presionar el botonm .

ReFirma POF - Firma en lote oo

Firmante: |CHACON TERROMES DE VARGAS Jackeline FIR. 41316157 hard

Inicio: 18/03/2019 14:13:56-0500

Usuario:  |jchacon:JCHACOM: 10.50.3.93: 309C 23734655 ReFirmaPDF 1. 5. 4-InBatch
Origen: | C:VUsersljchacon\DesktopYote\origen

Destino: | C:YUsersljchacon\DeskiopYote\destino

Actual: AMEXO 5 MORMA MARCO DE PRIVACIDAD.pdf

Proceso finalizado

Presione el siguiente botdn para ver el reparte.

‘ Ver reparte

Figura 74.- Visor ReFirma PDF — Firma digital en lote terminado

Enseguida aparece el Reporte de Creacion de Firmas en Lote, tal
como se visualiza en la Figura 75.
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1 ReFirma PDF 0 Bl - [C:\Users\jchacon\Desktop\lote\destino\reporteFirma-2019.03.18-14,19.02-0500.pdf] - o X

Archive Ver Herramientas Ayuda
QS 0| H B D B |@m v e

REPORTE DE CREACION DE FIRMAS EN LOTE
ReFirma PDF L

Cabecera

Detalle

[Docurmaces

At - e ] pd WV p L 3ot P30 T i G 1 P Pel g

& 7 ooy ¥ Aancional (00T I g OO BT LD 1T 1TV Y Ak pim T 12 sk
G syt Dasenine Gesirs ANENT | WAARICO OF POUTICA OF VAR oot 2L DN Sy A BB A e
[ imrs et vmcor Dmckosaictaf bl A AL 5 HCTEWA WAARCES D PIVACIOADIRG peb RN T < R P e 1PC Rt

=] [#][2 Je2(8] (=]

Figura 75.- Pantalla Principal con el Reporte de Creacion de Firmas en Lote

Nota 21.-

En caso existiera algin error o falla asociado a la no firma del documento,
segun las especificaciones dadas en la seccion Ill.1 entonces en el reporte se
visualiza en rojo.

6.2.6. VERIFICACION DE LA FIRMA DIGITAL EN LOTE
El ReFirma PDF tiene la capacidad de verificar las firmas digitales
contenidas en los Documentos PDF, en lote o de manera masiva,
cumpliendo la funcién de firma regulado por la Guia de Acreditacion de
Aplicaciones de Software emitida por el INDECOPI.
Para ello, previamente debe encontrarse definido la ruta de destino, es
decir el directorio de salida, la carpeta o fichero de archivos en formato
PDF que han sido firmados digitalmente de manera masiva o en lote.
Enseguida, seguir los siguientes pasos:

PASO 1

Del menu Archivo, hacer clic en la sub opcién Validar en Lote, tal como
se visualiza en la Figura 76.
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*2 ReFirma PDF — O >

Archive Ver Herramientas Ayuda

Abrir... Ctrl~0 I'\ — @ Firmar w 4(" Verificar
Abrir recientes > : _ -

Imprimir... Ctrl+P

Propiedades Ctri+R

Cerrar

Firmar en lote...

l Validar en lote...

Salir

Figura 76.- Pantalla Principal con la sub opcidon Validar en lote del mena Archivo

Enseguida aparece el visor Seleccionar Directorio, tal como se
muestra en la Figura 77.

PASO 2
Seleccionar el directorio en donde se encuentran los Documentos PDF
que contienen firmas digitales, tal como se muestra en la Figura 77.

= L

Elementos re...

|

Escritorio

[:‘ Seleccién del
Mis documen. .. Directorio de
Entrada.

Mombre de carpeta: |C:\,Usershbravo\Desktop‘qRE:IRMA‘qPDFZ

Archivos de tipo: | Todos los Archivas

Figura 77.- Visor para la seleccion del directorio

Nota 22.-
La verificacion de la validez de la firma digital en lote o masivo, puede realizarse
en cualquier directorio o carpeta o repositorio de archivos en formato PDF.
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PASO 3

. . . . , Abrir
Una vez seleccionado el directorio, hacer clic en el boton.

Figura 78.

# Seleccicnar directori u
T —

Buscar en: . REFIRMA

T .. PDF1
i ) [T
. ReFirma-1.4.0

Elementos re...
. Reportes_Pruebas

Escritorio

E)

Mis documen. ..

LN

Equipo

b=
Q‘uw Mombre de carpeta: C:\Wsers\nbravo\Desktop\REFIRMAWDF2

Archivos de tipo: :Todos los Archivas

Figura 78.- Abrir directorio
PASO 4
Enseguida, el sistema procede con la validacion de la firma digital en
lote de todos los archivos en formato PDF existentes en la ruta de
destino, directorio, carpeta o repositorio de archivos en formato PDF, tal
como se muestra en las Figuras 79.

ReFirma PDF - Validacién de firmas en lote bt
Inicio: 18032019 14:59:53-0500
Usuario: |jchacon:JCHACOM:10.50.3.93:309C23734B55:ReFirmaPDF 1. 5. 4-InBatch
Origen: C:Y=sersljchaconDesktopYotedestino

Actual: |ANEXO 1MARCO DE POLITICA DE SVA[R].pdf

3des5

I Il Pausar I

Figura 79.- Visor ReFirma PDF — Validacion en lote procesando

Nota 23.-
En caso se desea pausar el proceso de validacion de la firma digital en lote,

hacer clic en el botén de la Figura 79, quedando detenido el

proceso, tal como se muestra en la siguiente pantalla, Figura 80:
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ReFirma - Validacion de firmas en lote

Origen: | C:\Usersnbravo\Desktop\REFIRMAFDF2

Actual: | 11841143[R].PDF

L
S de 12

El proceso ha sido detenido, édesea Continuar o Cancelarlo?

’ P Continuar ]| [ | Can::elai |

Figura 80.- Visor ReFirma PDF — Validacion en lote pausado

Para reiniciar el proceso, hacer clic en el botén caso

contrario se puede detener el proceso con el botén*

PASO 5
Al finalizar el proceso de verificacion en lote de la firma digital, tal como
se muestra en la Figura 81, es recomendable la visualizacion del reporte

del proceso al presionar el boténm .

ReFirma PDF - Validacian de firmas en lote >

Inidio: 18/03f2019 14:59:59-0500
Usuario: | jchacon:JCHACOM: 10.50.3.93: 309C 237 34655:ReFirmaPDF 1. 5.4-InBatch
Crigen: C:\Userstjchacon\Desktoplote\destino

Actual: reporteFirma-2019.03. 18-14, 19.02-0500. pdf

Proceso finalizado

Presione el siguiente botdn para ver el reparte.

Ver reparte

Figura 81 Ver reportes

Enseguida aparece el Reporte de Validacion de Firmas en Lote, tal
como se visualiza en la Figura 82.

Pagina 55



=7 ReFirma PDF - [CAUsers\jchacon\Desktop\lote\destino\reporteValidacion-2019.03.18-15.00.02-0500.pdf] - m] x

Archive Ver Herramientas Ayuda

SO B DD D@ v e =
REPORTE DE VALIDACION DE FIRMAS EN LOTE
ReFirma PDF L]

Cabecera
Dir. origen:
Computador:
Detalle
N [Documents [Ressasatiasn T F e

| steraconis ~ArowalZ - il | B0 1 Ot 1 S T o 18 1 a1 B7T4 62,1 =B o
2 o ¥ ' tancionat e [Barsaazaocas smnasocasbes 35a1 2310 TS 91 5%8 o=
T |C lsersichaconDembopiiot st WHEXD | MARDD DE POLITICA DE SVAIRL pal 68 1 3oc340c07 068 Iboiicha |e0BS208 1 ToEE | |o
4 [CsersichacorDeskacpilons ot ANE XD § NORMA MARCO DE PRIVACDACIR) <t [bee121030ac 282000021 110 T oA BEGH IR0 751 KB oxc
5 |C rvicanormiopive et rmpeiet i 70 18 03 16 14 8 020500 g Ko cornens trrum procmaties e 1=
Resumen

Fecha y hora de iniclo:

Fecha y hora de fin:

Duracion:

Cantidad total de documentos procesados:
N* de documentos con firmas validas:

N* de documentos en estado observado:
Tamafio total de documentos procesados: 957,4 KB

SloEEClS

Figura 82.- Pantalla Principal con el Reporte de Validacion de Firmas en Lote

Nota 24.-
En caso existiera Documentos PDF que no contengan firma digital, en el
Reporte de Verificacion en Lote se mostrara el resultado resaltado en rojo

NOTA 25.-

Las funciones de verificacion del estado de validez de los certificados digitales
siempre estaran activas, esta configuracion solo se podra modificar siempre y
cuando la AAC asi lo disponga. Para ese caso se debera de generar una nueva
version del producto.
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ANEXO 01
MARCO LEGAL

El Registro Nacional de ldentificacion y Estado Civil (RENIEC) es un organismo
constitucional y autbnomo con personeria juridica de derecho publico interno, creado
por mandato de la Constitucion Politica del Perd mediante la Ley Orgénica N° 26497.
Goza de atribuciones en materia registral, técnica, administrativa, econémica y
financiera. Esta encargado de organizar y mantener el Registro Unico de Identificacion
de las Personas Naturales e inscribir los hechos y actos relativos a su capacidad y
estado civil.

Mediante la Ley N° 27269, Ley Firmas y Certificados Digitales, publicada el 28 de mayo
del 2000, modificada mediante Ley N° 27310 del 17 de Julio del 2000, se regula en el
Peru la utilizacion de la firma electrénica y los certificados digitales, asi como el
establecimiento de los prestadores de servicios de certificacién digital.

El Decreto Supremo N° 052-2008-PCM del 19 de Julio del 2008, aprueba el
Reglamento de la Ley de Firmas y Certificados Digitales, que luego es modificado
mediante el Decreto Supremo N° 070-2011-PCM del 27 de Julio del 2011.

El Reglamento vigente reglament6 el empleo de la firma digital para los sectores
publico y privado, otorgando a la firma digital generada dentro la Infraestructura Oficial
de Firma Electronica (IOFE) la misma validez y eficacia juridica que una firma
manuscrita. Asi mismo, establecio el régimen de la IOFE, definida como un sistema
confiable, acreditado, regulado y supervisado por la Autoridad Administrativa
Competente, provisto de instrumentos legales y técnicos que permiten generar firmas
digitales y proporcionar diversos niveles de seguridad respecto de: (i) La integridad de
los documentos electrénicos v (ii) La identidad de su autor.

Mediante Decreto Supremo N° 105-2012-PCM, publicado en el diario oficial El
Peruano, se realizan diversas modificaciones de la normativa que regula el uso de la
firma digital, sin afectar la validez y eficacia juridica de las firmas digitales generadas
bajo la Infraestructura Oficial de Firma Electrénica.

Resolucion de la Comision de Reglamentos Técnicos y Comerciales N° 030-
2008/CRTINDECOPI, del 19 de marzo de 2008, que aprueba las Guias de
Acreditacion de Entidades de Certificacion Digital, Entidades de Registro o Verificacion
de Datos y Entidades de Prestacion de Servicios de Valor afiadido, asi como la Guia
para la Acreditacion del Software de Firmas Digitales.

Resolucion de la Comision de Normalizacion y de Fiscalizacion de Barreras
Comerciales no Arancelarias N° 094-2012/CNB-INDECOPI, del 24 de octubre del
2012, que acredita el software de firma digital del RENIEC.
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ANEXO 02
POLITICAS DE PRIVACIDAD
El software ReFirma PDF ha sido disefiado de tal forma que:

1. No es necesario que los usuarios se registren en ningin medio para usar el
aplicativo, por lo tanto, no se guarda ninguna informacién personal.

2. No copia, guarda ni expone el PIN del usuario.
3. No copia, guarda ni expone la clave privada del usuario.
4. Registra los siguientes datos en el documento firmado:
a. Fecha de firma y datos del firmante
b. Certificados de la ruta de certificacion
c. Numero IP y MAC address del computador
d. Nombre del servidor de tiempo, en el caso de estar siendo usado
5. No registra ningun dato del usuario en los servidores del RENIEC en ninguna de
sus operaciones de uso. Sin embargo, es importante sefialar que el software envia

automaticamente un aviso al RENIEC cada vez que una firma digital es: (1)
efectuada con éxito o (2) verificada; esto con fines estadisticos.
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ANEXO 03
POLITICAS DE SEGURIDAD

Las politicas de seguridad conforman el conjunto de lineamientos que los usuarios deben
cumplir a fin de garantizar la seguridad en el uso del software de firma digital. Las siguientes
politicas regulan la confidencialidad, integridad y no repudio de las operaciones a ser
realizadas con el software ReFirma PDF:

1. Laseguridad del certificado digital radica en la adecuada custodia de su clave privada
asociada, por tanto, es muy importante que el suscriptor recuerde los usos apropiados
e inapropiados.

Entre los usos apropiados tenemos:

a. Proteger el acceso al repositorio del certificado digital (computadora personal,
tarjeta inteligente o token criptogréfico).

b. Poseer un PIN de acceso a la clave privada del certificado digital.

c. Custodiar el PIN de acceso, esto es, no compartirlo, ni anotarlo en lugares de
acceso publico.

d. Es recomendable para una mayor seguridad, configurar el Sistema Operativo u
otro mecanismo, a fin que éste solicite el ingreso de la contrasefia de acceso a la
clave privada cada vez que se deba firmar un documento.

Entre los usos inapropiados tenemos:

a. Compartir el uso del certificado digital. Recuerde que el certificado digital significa
el uso de su identidad digital por tanto, es personal e intransferible y debe ser
usado Unicamente por el suscriptor del mismo.

b. Divulgar el PIN de acceso a su clave privada. Si esto ocurre, en caso de extravio
o pérdida de su tarjeta inteligente o token criptografico, alguien que no es Ud.
podré hacer uso de su certificado digital.

2. Elsuscriptor del certificado digital debe ser razonablemente diligente en la custodia de
su clave privada, asi como, con la en la custodia del PIN (Personal Identification
Number) de acceso a la misma, con el fin de evitar usos no autorizados. Esta
contrasefia es creada por el suscriptor y debe ser conocida Unicamente por él. La falta
de diligencia adecuada por parte del suscriptor del certificado digital (propietario de la
clave privada) le podria generar implicancias legales si un tercero suplanta su identidad
firmando digitalmente documentos o mensajes a nombre del suscriptor.

3. El suscriptor del certificado digital debera solicitar inmediatamente a la EREP la
cancelacion de su certificado, en cuanto se produzcan los siguientes hechos:

a. Pérdida, robo o extravio de su dispositivo criptografico (computadora personal,
tarjeta inteligente o token criptografico) que almacena su clave privada.

b. Cuando sospeche el compromiso potencial de su clave privada, debido a la
exposicion o pérdida de su PIN o si sospecha que un tercero pueda deducirlo.

c. Por deterioro, alteracién o cualquier otro hecho o acto que afecte la clave privada
o el PIN de acceso a su clave privada.
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ANEXO 04
TERMINOS DE USO

Estos Términos de Uso son vinculantes para RENIEC y la entidad o usuario que los acepta
("Usted"). Los Términos de Uso regulan el uso del Software de Firma Digital ReFirma PDF.
Al instalar o usar ReFirma, Usted manifiesta que ha revisado y acepta los siguientes
términos:

- Propiedad. RENIEC es propietario del Software, por lo que la propiedad intelectual
y/o derechos de autor son exclusivos del RENIEC, asi como, los derechos legales
de copia, patentes, marcas, manuales de usuario, secretos comerciales y cualquier
otro vinculado que pudiese surgir, incluida toda la informacion o documentacion que
el RENIEC proporcione a la Entidad.

- Costo. RENIEC cede a Usted la licencia de uso, copia, distribucion y publicacion
del Software sin costo alguno y bajo su responsabilidad, debiendo ser usado dentro
del marco legal y técnico vigente.

- Licencia Limitada. Usted no puede, parcial o total y bajo ninguna forma o medio (y
no permitird a ningun tercero que lo haga): (1) Reproducir, modificar o adaptar el
Software. (2) Alquilar, arrendar, prestar, ceder o vender el Software. (3) Retirar los
logos incluidos en el Software. (4) Usar o introducir cualquier tipo de dispositivo,
componente o rutina que interfiera o pueda intentar interferir con las operaciones
del Software. (5) Usar el Software quebrantando las licencias de las librerias
listadas en los "Créditos" del presente documento.

- Privacidad y Seguridad. Usted afirma conocer, aceptar y cumplir las "Politicas de
Privacidad y Seguridad" declaradas en el presente documento.

- Terceros. Si Usted utiliza el Software con certificados de Terceros, o si de otra forma
un Tercero hace uso del Software usando sus certificados, siendo Usted autorizado
0 no, RENIEC no se responsabiliza por las operaciones de firma digital efectuadas,
ya que se estarian violando las "Politicas de Seguridad" descritas en el presente
documento.

- Exclusién de Garantias. RENIEC no otorga garantias de ningun tipo por el uso del
Software, ya sea de manera expresa, implicita, legal o de cualquier otra forma.

- Limitacion de Responsabilidad. RENIEC no seré responsable por la pérdida de
ingresos o dafios directos e indirectos, especiales, incidentales, derivados, o
punitivos, incluso si los dafios directos no son suficientes para servir de
compensacion. Por lo tanto, ninguna forma de indemnizacién podré ser reclamada
ni al RENIEC ni a ninguno de sus funcionarios y personal.

- Vigencia y Resolucion. RENIEC puede dar por terminado los presentes Términos
de Uso en cualquier momento sin previo aviso. A la terminacion del presente,
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RENIEC dara de baja el software y Usted debera dejar de usar el mismo y debera
borrar todas las copias del software existentes bajo su responsabilidad.

Modificaciones de los Términos de Uso y Politicas. RENIEC puede cambiar o
madificar, sin previo aviso, estos términos o cualquier otra politica que regule el uso
del Software para, por ejemplo, reflejar cambios en la ley o adicionar o remover
funcionalidades. La modificacion de estos términos o la de las politicas
mencionadas seran anunciadas en www.reniec.gob.pe.

El Sellado de Tiempo solo esta disponible para entidades de la administracion
publica que suscriban un Convenio TSA con RENIEC.
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ANEXO 05

CREDITOS

Logback

Slf4j

Apache Commons

The Legion of Bouncy Castle
Digital Signatures Services DSS
ICEpdf

PDFBox

The Apache XML Project
OAP Alliance
SpringFramework

IzPack

PackJacket

Maven

OneJAR

SVN

The NetBeans project

Icons: DezinerFolio, YankoAndreev.

ReFirma PDF es construido gracias a la contribucién de diversos proyectos de software
libre, entre ellos podemos mencionar:
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ANEXO 06

SOPORTE TECNICO

=  Web: http://pki.reniec.qgob.pe

= e-mail; identidaddigital@reniec.qgob.pe

=  Teléfono: 315-4000 anexos 3017 - lunes a viernes de 08:30 a 16:30.
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ANEXO 07
CARTILLA DE INSTALACION REFIRMA PDF

1. OBJETIVO

El presente documento detallar4 los pasos a seguir para realizar una correcta
instalacion antes de comenzar a utilizar Software ReFirma PDF.

2. PASOS DE INSTALACION

Para realizar la instalacion del software ReFirma PDF se requiere Java 8 para la
aplicacion desde la web.

Debe seguir los siguientes pasos:
1. Ingresar a la siguiente URL

https://dsp.reniec.qob.pe/refirma suite/pdf/web/main.jsf

2. Se mostrara la siguiente pantalla donde podra realizar la descarga del instalador

del software ReFirma PDF. Haga clic en el botén “INSTALAR ReFirma PDF” (Figura
83)

[&] ReFirma PDF - RENIEC Xy +

&€ > C @ localhost8080/refirma_suite/pdf/web/main.jsf

RENIEC ii

ReFirma PDF v1.6

Requiere PC con Sistema Operativo Windows 7 - 11
(Instalar version 1.5.4)

INSTALAR ReFirma PDF *

Servicio de Creacion de Firma Digital

Figura 83. Instalacion ReFirma
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Se mostrard el siguiente cuadro de dialogo que consulta donde desea guardar el
instalador, para ello debera seleccionar la ubicacion respectiva y luego haga clic en
el botén Guardar. (Figura 84).

€ Guardar como x|
1 <« SGCID - RENIEC » 03 - Logistica » Caja chica ~ D Buscar en Caja chica »
Organizar = MNueva carpeta g= - 6 |
Nombre : Fecha de modificacion Tipo Tamaiio

9 Este equipo
¥ Descargas Ningun elemento coincide con el criterio de busgueda.
= Documentos
I Escritorio
=/ Imagenes

D Musica

J Objetos 3D
E Videos
4. 50 Windows X (t
w INFSGCID (D2)

b < >
Nombre: | [KSElmEIRY -
Tipo: | Application -

+ Qcultar carpetas Guardar Cancelar

Figura 84. Descargar Instalador

NOTA 1:

A continuacién, se mostrara las formas de cémo proceder con la ejecucidn del instalador.

e Opcion 01, puede ejecutar el instalador desde el navegador donde realizd la
descarga. (Figura 85)

[&] ReFirma PDF - RENIEC x ar

€ > C {d ® localhos rma_suite/pdf/web/main.jsf

RENIEC '1

ReFirma PDF v1.6

Requiere PC con Sistema Operati vs 7 -11
(Instalar versién 1.5.4)

INSTALAR ReFirma PDF *

Servicio de Creacién de Firma Digital

Figura 85. Ejecutar instalador
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Opcién 02, puede ejecutar el instalador desde la ubicacién donde descargd el
instalador. (Figura 86)

Y = | Escritorio
Inicio

Compartir

Vista

1 BN > Este equipo > SO Windows X (C) » Usuarios >

2 lomobre
7 Acceso rapido

) :
a* ReFirmaPDF
BN Escritorio b

¥ Descargas

= Documentos
= |Imagenes

8 Este equipo

01 - PO0OD411

Figura 86. Ejecutar instalador

4. A continuacion, se mostrard la comprobacién de los requerimientos de la aplicacion
(Figura 87)

Iniciando la aplicacion

o _ &

durar varios minutos.

Comprobando los requisitos de la aplicacion. Esta operacion puede

Figura87. Comprobacion de requerimientos

5. Alfinalizar la comprobacion de los requerimientos se mostrara automaticamente la
pantalla del software ReFirma PDF. (Figura 88)

ReFirma PDF ..«

Software de Firma Digital

meniec 9

Figura 88. Pantalla del software ReFirma PDF
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6. Autométicamente se mostrara la pantalla inicial del ReFirma PDF, con un cuadro
de dialogo donde se detalla los términos de uso del software. Haga clic en el botén
“Aceptar”. (Figura 89)

Archivo Ver Herramientas Ayuda

] ‘ _‘ 100% |+ ‘ 1\ Ih L 3 ‘@F\rmar v + Verificar

Para continuar, presione el botdn Aceptar si estd de acuerdo con los siguientes Términos de Uso:

TERMINOS DE TUSO

Estos Términos de Usoc son winculantes para RENIEC y la entidad o
usuario que los acepta ("Usted"). Los Términos de Uso regulan el uso
del Software de Firma Digital ReFirma PDF. Al instalar o usar
ReFirma, Usted manifiesta gque ha revisado y acepta los siguientes
términos:

- Propiedad. RENIEC es propietaric del Software, por lo que la
propiedad intelectual y/o derechos de autor son exclusivos del
RENIEC, &si como, los derechos legales de copia, patentes, marcas,
manuales de usuaric, secretos comerciales y cualquier otro winculado
que pudiese surgir, incluida toda la informacidn o documentacidn que
el RENIEC proporcione a la Entidad.

- Costo. RENIEC cede a Usted la licencia de uso, copia, distribucién
v publicacién del Software sin costo alguno ¥ bajo su
responsabilidad, debiendo ser usado dentro del marco legal ¥ técnico
wigente.

- Licencia Limitada. Usted no puede, parcial o total y kajo ninguna
forma 0 medio (¥ no permitird a ningun tercero que lo haga): (1)
Reproducir, modificar o adaptar =1 Software. (2) Rlquilar, arrendar,

Rechazar

Figura 89. Términos de Uso

7. Una vez realizada la instalacion del ReFirma PDF, se creard un icono de acceso
directo en el escritorio de la PC. (Figura 90)

ReFirma PDF
6

Figura 90. Acceso directo ReFirma PDF
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