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o D

GUIA DE USUARIO: SOFTWARE DE FIRMA DIGITAL REFIRMA PCX

OBJETIVO

Establecer las acciones, funciones y opciones que el usuario debe seguir para la
operaciéon del Software de Firma Digital ReFirma PCX, a fin de que les permita
firmar y validar documentos digitales.

ALCANCE

Este documento es administrado por la Sub Direccién de Servicios de Certificacion
Digital - SDSCD de la Direccién de Certificacion y Servicios Digitales - DCSD y es
fuente de aplicacion para el usuario, quien no requiere de preparacion ni
entrenamiento previo, sélo debe seguir las instrucciones dadas en el presente
manual.

El contenido de este manual puede ser modificado o actualizado, segun las
competencias y exigencias requeridas.

CLASIFICACION DE INFORMACION

De acuerdo al listado de clasificacion y acceso a la informacién, este documento es
clasificado como PUBLICA.

ROLES
Usuario: Es la persona que hace uso del Software de Firma Digital.

GLOSARIO DE TERMINOS

Es el organismo publico responsable de acreditar a las
Entidades de Certificacion (EC), a las Entidades de Registro o
Verificacion (ER) y a los Prestadores de Servicios de Valor
Afadido (PSVA) publicos y privados, de reconocer los
estandares tecnolégicos aplicables en la Infraestructura Oficial

Autoridad de Firma Electrénica, de supervisar dicha Infraestructura y las
Administrativa otras funciones sefialadas en el Reglamento de la Ley de
Competente Firmas y Certificados Digitales o aquellas que requiera en el
(AAC) transcurso de sus operaciones. Dicha responsabilidad recae en

el Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual — INDECOPI, quien la
ejerce a través de la Direccion de la Gestion de la
Infraestructura Oficial de la Firma Electronica del Indecopi

(DGI).
Certificado Es un documento credencial electrénico generado y firmado
Digital digitalmente por una Entidad de Certificacion (EC) que vincula
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un par de llaves (una publica y otra privada) con una persona
natural o juridica confirmando su identidad digital.

Infraestructura
Oficial de Firma
Electrénica
(IOFE):

Sistema confiable, acreditado, regulado y supervisado por la
Autoridad Administrativa Competente (AAC), provisto de
instrumentos legales y técnicos que permiten generar firmas
electrénicas y proporcionar diversos niveles de seguridad
respecto a la integridad de los documentos electrénicos; y a la
identidad de su autor, lo que es regulado conforme a la Ley. El
sistema incluye la generacion de firmas electrénicas, en la que
participan Entidades de Certificacion y Entidades de Registro o
Verificacion acreditadas ante la Autoridad Administrativa
Competente (AAC), incluyendo a la Entidad de Certificacion
Nacional para el Estado Peruano (ECERNEP), las Entidad de
Certificacion para el Estado Peruano (ECEP), las Entidades de
Registro o Verificacion para el Estado Peruano (EREP) y los
Prestadores de Servicios de Valor Afiadido para el Estado
Peruano (PSVA).

Listade
Certificados
Digitales
Revocados (CRL
0 LCR)

Lista en la que se deberan incorporar todos los certificados
cancelados o revocados (cancelados de oficio) por la Entidad
de Certificacion, de acuerdo con lo establecido en el
Reglamento de la Ley de firmas y certificados digitales.

Firma digital

La firma digital es aquella firma electrénica que utiliza una
técnica de criptografia asimétrica, basada en el uso de un par
de claves Unico; asociadas una clave privada y una clave
publica relacionadas matematicamente entre si, de tal forma
gue las personas que conocen la clave publica no puedan
derivar de ella la clave privada.

Planta PKI

El concepto PKI se refiere al acronimo en inglés: Public Key
Infrastructure y en la practica corresponde a un centro de datos
altamente especializado que contiene los equipos (hardware),
programas computacionales (software) y el personal técnico
idéneo, necesarios para cumplir con todos los procesos de
certificacion digital dentro de un marco regulado por la
Infraestructura Oficial de Firma Electronica (IOFE),
cumpliendo, asi con los estdndares internacionales vy
procedimientos respectivos.

ReFirma-PCX

Aplicativo de escritorio que se instala desde una pagina web.
Posterior a su instalacion se puede ejecutar directamente
desde los iconos de acceso directo creados en el escritorio y
menu inicio de la computadora del usuario o desde la misma
pagina web. Permite firmar digitalmente documentos en
formato PAdES, CAdES y XAdES, realizando las validaciones
requeridas para la generacién de firmas digitales con valor
legal.
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TSL (Listade
Servicios de
Confianza)

La Lista de Servicios de Confianza (Trust-service Status List -
TSL) contiene los nombres y los certificados digitales de las
Entidades Prestadoras de Servicios de Certificacion
consideradas confiables. Es decir, las que INDECOPI (la
Autoridad Administrativa Competente y encargada de la TSL)
ha acreditado conforme a la Ley de Firmas y Certificados
Digitales, aprobada por Decreto Supremo 052-2008-PCM.

OCSP (Protocolo
online de
validacion de
certificados
digitales)

Es el acronimo de Online Certificate Status Protocol. OCSP es
un protocolo utilizado para determinar el estado de vigencia de
un certificado digital sin requerir el uso de una CRL. A
diferencia de una verificacion basada en CRL, la verificacién
con OCSP provee informacién en tiempo real.

DESCRIPCION DEL PROCEDIMIENTO

Una vez que se haya instalado el REFIRMA PCX el usuario puede realizar las
siguientes opciones (Figura 1):

NooakowdrE

Firmar documentos PDF

Firmar cualquier documento
Firmar documentos XML

Validar PDF

Validar cualquier documento
Validar XML

Lista de Certificados de Confianza

™ ReFirma PCX 1 L4 S X

BIENVENIDO AL APLICATIVO REFIRMA PCX

O e
Seleccione la operacion que desea realizar

® O
RENIEC '1

g Firmar documento

PDF

s Firmar documento
XML

Figura 1 — Opciones del REFIRMA PCX
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6.1. Firmar Documentos PDF
Esta opcion permitira firmar documentos PDF.
Realice los siguientes pasos para firmar los documentos:

1. Haga clic en la opcion “Firmar documentos PDF”. (Figura 2)

™3 ReFirma PCX i s X

RENIEC ii

BIENVENIDO AL APLICATIVO REFIRMA PCX

Seleccione la operaddn que desea realizar

Firmar documento

XML

Figura 2 — Opcion firmar documentos PDF

2. Automaticamente le mostrara la siguiente pantalla para poder
seleccionar el documento que desea firmar. Haga clic en la opcion
“Seleccionar PDF”. (Figura 3)

“7 ReFirma PCX 154 — X

FIRMAR DOCUMENTO PDF
RENIEC '1

Ingrese la informacdidn requerida para inidar el proceso

)
E Seleccionar PDF K/ Firrnar

Figura 3 — Seleccionar archivo
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3.

4.

5.

Automaticamente se mostrard un cuadro de didlogo, elegir el
documento que desea seleccionar y haga clic en el botén “Abrir”.
(Figura 4)

=

£,| Seleccione el documento PDF a firmar...

Buscar en: , FIRMA DIGITAL - & T
= - ror 8 - ror 8
= y [l Sy a I &
Sitios recientes
Cartilla de Cartilla de Cartilla de ER5-283-v10
! Impresién ... Impresién H... Impresién ...
Escritorio
- ror 8 -
= Ju A A
Bibliotecas LA Lol | il
ERS5-283-v1.0[R] FM36-GITE_TI | Manual de SGSI
-*.L Reglas de n... GCRD
e —
Equipo
= Y
“w
Red
Nombre: Manual de SGSI GCRD - Abrir
Tipa: [Todos log Archivos (7.7) v] [ Cancelar ]

I
| L

Figura 4 — Abrir archivo

Automaticamente se cargard el documento seleccionado, para poder
firmar. (Figura 5)

'? ReFirma PCX - K

FIRMAR DOCUMENTO PDF
RENIEC 14

Ingrese la informacion requerida para inidar el proceso — =

. Seleccionar PDF /‘3 Firmar

Figura 5 — Cargar documento.

Inserte el DNIe en la lectora para poder realizar la firma del
documento.
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6. Para firmar el documento debe de desplegar el combo de firma
PAJES y seleccionar la firma que desea utilizar, teniendo en cuenta
la descripcion de firmas que se describe en la NOTA 01.

®3 ReFirma PCX

_BE'\EE i

FIRMAR DOCUMENTO PDF

Ingrese la informacidn requerida para inidar el proceso

. Seleccionar PDF /:} Firmar

7. Una vez seleccionada el tipo de firma que desea utilizar. Haga clic
en el boton “Firmar”. (Figura 7)

™ ReFirma PCX - X

FIRMAR DOCUMENTO PDF

Ingrese la informacion requerida para inicar el proceso

. Seleccionar PDF

Figura 7 — Firmar documento.
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8. Automaticamente aparecera una pantalla con la lista de certificados
digitales, seleccione el certificado digital y haga clic en el botdn
“Aceptar”. (Figura 8)

ReFirma PCX - Lista de certificados digitales x

Para continuar, seleccione un certificado digital.

= Actualizar v Aceptar ¥ cancelar

Figura 8 — Seleccionar Certificado Digital.

9. Para poder firmar el documento debe de ingresar el pin del DNle del
destinatario. una vez que ingresado haga clic en el boton “Aceptar”
(Figura 9). El aplicativo verifica el PIN ingresado segun lo descrito en
la NOTA 02.

ReFirma PCX - DNle e

JACKELINE CHACON (41316157)

Por favor, ingrese el PIN para generar la firma digital

PIN de firma: "uu|

Mamero de intent

Aceptar

Figura 9 — Ingresar PIN.

10. Una vez que se termin6 de firmar el documento se mostrara un
mensaje que el archivo fue firmado correctamente y se encuentra en
la misma ruta de donde seleccion6 el documento, haga clic en el
botdn “Inicio” para volver a la pantalla inicial. (Figura 10)
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™3 ReFirma PCX — X

E,EL\'JEQf l‘j

FIRMAR DOCUMENTO PDF

Ingrese la informacion requerida para inidar el proceso

. Seleccionar PDF

Firmado:

Figura 10 — Firmado correcto

6.2. Firmar Cualquier Documento
Esta opcién permitira firmar cualquier documento.
Realice los siguientes pasos para firmar cualquier tipo de documento:

1. Haga clic en la opcion “Firmar cualquier documento”. (Figura 11)

™ ReFirma PCX - X

BIENVENIDO AL APLICATIVO REFIRMA PCX '1
RENIEC

Selecdione la operadidn que desea realizar Adloner it

P
o

X!

Firmar documento

XML

Figura 11 — Opcion firmar cualquier documento
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Automaticamente le mostrar4 la siguiente pantalla para poder
seleccionar el documento que desea firmar. Haga clic en la opcion

“Seleccionar Documento”. (Figura 12)

™3 ReFirma PCX

RENIEC ii

FIRMAR DOCUMENTO

Ingrese la informacién requerida para inidiar el proceso

Documento

Figura 12 — Seleccionar documento

3. Automaticamente se mostrard un cuadro de didlogo, elegir el
documento que desea seleccionar y haga clic en el botén “Abrir”.

(Figura 13)
| Seleccione el documento a firmar... @

Buscar en: , Diagramas - @ o

D= : i

<> & &

Sitios recientes =

Accese Fisico Acceso Actualizacidn de| Actualizacién

! Fisico.bpm.rec... carta de

servicios
Escritoric
w=al [ ] — - (]
Biblictecas

Almacenamie..  BACHILLER  bloquear cuenta Borrado segure

p L JACKELIN... nuevo

—

Equipo

a ()] i

Red
Nombre: Actualizacion de carta de servicios hd Abrir
Tipo: [ Todos los Archivos 77) | | cancelar |

Figura 13 — Abrir archivo

4. Automaticamente se cargara el documento seleccionado, para poder
firmar. (Figura 14)
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™3 ReFirma PCX — X

RENIEC ii

FIRMAR DOCUMENTO

Ingrese la informacdion requerida para inidar el proceso

L)
. Seleccionar Documento ,(; Firmar

Figura 14 — Cargar documento.

Inserte el DNIle en la lectora para poder realizar la firma del
documento.

Para firmar el documento debe de desplegar el combo de firma
CAdES y seleccionar la firma que desea utilizar, teniendo en cuenta
la descripcion de firmas que se describe en la NOTA 01.

™3 ReFirma PCX " 8.4 = X

FIRMAR DOCUMENTO '
RENIEC

Ingrese la informaddn requerida para inidar el proceso

Figura 15 — Elegir firma.
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7.

8.

Automaticamente aparecera una pantalla con la lista de certificados
digitales, seleccione el certificado digital y haga clic en el botdn
“Aceptar”. (Figura 16)

ReFirma PCX - Lista de certificados digitales x

Para continuar, seleccione un certificado digital.

ckeline

= Actualizar v Aceptar ¥ cancelar

Figura 16 Seleccionar Certificado Digital.

Para poder firmar el documento debe de ingresar el pin del DNle del
destinatario. una vez que ingresado haga clic en el botén “Aceptar”.
(Figura 17)

ReFirma PCX - DNle e

JACKELINE CHACON (41316157)

Por favar, ingrese el PIM para generar la firma digital

PIN de firma: uuu|

Mimero de intentos disponibles: 3

Aceptar

Figura 17 — Ingresar PIN.

Una vez que se termind de firmar el documento se mostrara un
mensaje que el archivo fue firmado correctamente y se encuentra en
la misma ruta de donde seleccion6 el documento, haga clic en el
boton “Inicio” para volver a la pantalla inicial. (Figura 18)
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™ ReFirma PCX - X

FIRMAR DOCUMENTO

Ingrese la informacion requerida para iniciar el proceso

Firmado: DP-CD - 1SO_27002 (15D).png.p7s

Figura 18 — Firmado correcto

6.3. Firmar Documento XML
Esta opcién permitira firmar documentos XML.
Realice los siguientes pasos para firmar documentos XML

1. Haga clic en la opcion “Firmar documento XML”. (Figura 19)

™ ReFirma PCX - X

BIENVENIDO AL APLICATIVO REFIRMA PCX '1
RENIEC

Selecdone la operacén que desea realizar e e —

P 5
Firmar docur
B

X0

Firmar documento

XML

Figura 19 — Opcion firmar documento XML
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2. Automaticamente le mostrar4 la siguiente pantalla para poder

seleccionar el documento que desea firmar. Haga clic en la opcion
“Seleccionar XML”. (Figura 20)

* ReFirma PCX

FIRMAR DOCUMENTO XML

Ingrese la informacdion requerida para iniciar el proceso

renec P71

. Seleccionar XML

Figura 20 — Seleccionar archivo

3. Automaticamente se mostrard un cuadro de didlogo, elegir el

documento que desea seleccionar y haga clic en el botén “Abrir”.
(Figura 21)

| =,| Seleccione el documento X

Buscar en: J Activos REFIRMA SUITE - @ ; g
I -
<5 ! |
-, ‘L—/ Iﬂ‘ : ™
Sitios recientes A i
Escritorio Expediente de Refirma PCX ReFirma-Suite Registro de ||
Acreditacién Software
=l 3
Biblictecas
L <G> |
Equipo p—————— il
o ™)
a
pom -
Red
MNombre: “xml hd Abrir
Tipo: ’Todcs los Archivos (77} v] [ Cancelar ]
Figura 21 — Abrir archivo

4. Automaticamente se cargara el documento seleccionado, para poder
firmar. (Figura 22)
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®2 ReFirma PCX - X

FIRMAR DOCUMENTO XML

Ingrese la informacion requerida para iniciar el proceso

. Seleccionar XML

Figura 22 — Cargar doumento.

Inserte el DNIle en la lectora para poder realizar la firma del
documento.

Para firmar el documento debe de desplegar el combo de firma
XAdES vy seleccionar la firma que desea utilizar, teniendo en cuenta
la descripcion de firmas que se describe en la NOTA 01.

*2 ReFirma PCX

o 0O

FIRMAR DOCUMENTO XML '1
RENIEC il

Ingrese la informacion requerida para iniciar el proceso

. Seleccionar XML

Firma basica + TSA + datos de validadon +TSA
Figura 23 — Elegir firma.
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7.

8.

Automaticamente aparecera una pantalla con la lista de certificados
digitales, seleccione el certificado digital y haga clic en el boton
“Aceptar”. (Figura 24)

ReFirma PCX - Lista de certificados digitales X

Para continuar, seleccione un certificado digital.

= Actualizar + Aceptar X cancelar

Figura 24 — Seleccionar Certificado Digital.

Para poder firmar el documento debe de ingresar el pin del DNle del
destinatario. una vez que ingresado haga clic en el boton “Aceptar”
(Figura 25) . El aplicativo verifica el PIN ingresado segun lo descrito
en la NOTA 02.

ReFirma PCX - DNle e

JACKELINE CHACON (41316157)

Par or, ingrese el PIMN para generar la firma digital

PIN de firma: "uu|

Mamero de intentos disponib

Aceptar

Figura 25 — Ingresar PIN.

Una vez que se termind de firmar el documento se mostrard un
mensaje que el archivo fue firmado correctamente y se encuentra en
la misma ruta de donde seleccion6 el documento, haga clic en el
botdn “Inicio” para volver a la pantalla inicial. (Figura 26)
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*2 ReFirma PCX - X

reniee #3

FIRMAR DOCUMENTO XML

Ingrese la informacion requerida para iniciar el proceso

. Seleccionar XML

Figura 26 — Firmado correcto

NOTA 01:
Descripcién de Firmas

a.

Firma basica (Fecha y hora del computador local): Define un perfil para firmas
electrénicas a corto plazo. Debe incluir una firma electrénica y el certificado de firma.
(Nivel B)

Firma bésica + TSA (Sello de tiempo TSA RENIEC): Como nivel B, pero agrega una
marca de tiempo, que demuestra que la firma existia en una fecha y hora determinadas.
(Nivel T) (*)

Firma basica + TSA + datos de validacion + TSA: como nivel LT, pero agrega una
marca de tiempo de documento y datos VRI para la TSA (Time Stamping Authority).
Un formulario de LTA puede ayudar a validar la firma mas alla de cualquier evento que
pueda limitar su validez. Esto es lo que recomendamos para las firmas electrénicas
calificadas. (Nivel LTA) (*)

(*) Los niveles de firma T y LTA estan disponibles para entidades publicas que suscriban
un Convenio TSA con el RENIEC.

NOTA 02:

1.

Si el usuario se equivocé al ingresar su PIN del DNIe, el sistema mostrara el siguiente
mensaje de alerta. (Figura 27)
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ReFirma PCX - DMle ot

JACHKELINE CHACON (41316157)

Por favor, ingrese el PIM para generar la firma digital

PIN de firma:

Figura 27 — PIN incorrecto
Cuando sea el caso del DNI Electronico, el sistema le permitira ingresar 3 veces su PIN
(en su Versién 1) y 5 veces su PIN (en su Versién 2), y si se equivoco las veces

permitidas se bloqueara el acceso al DNI Electrénico.

2. Siutiliza un token criptografico para realizar la firma del documento, el sistema mostrara
la siguiente pantalla. (Figura 28)

I 5] Inicio de sesién del dispositiv

@afeNet SafeNet Authentication Client

Ingresar la Contrasenia del dispostivo

Nombre del dispostiva: Faulo

Contrasefia del disposttivo: T

Idioma actual: ES

Esta es una copia sin licencia, solo para fines de evaluacion.

[ 0K ” Cancel ]

Figura 28 — Contrasefia de dispositivo

3. Si el usuario se equivocé al ingresar su contrasefia del token criptogréfico, el sistema
mostrara el siguiente mensaje de alerta. (Figura 29)

Inicio de sesion del dispositivo lﬁ

|
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5.

Figura 29 — Contrasefia incorrecta

Cuando sea el caso del token criptografico, el sistema le permitird ingresar 15 veces su
contrasefa, y si se equivoco las 15 veces permitidas se bloqueara el acceso al token
criptogréfico.

Para poder realizar una firma debe seleccionar un certificado vélido, si en caso
seleccione un certificado de no repudio. El sistema le mostrara el siguiente mensaje de
alerta. (Figura 30)

ReFirma PCX - Lista de certificados digitales >

Para continuar, seleccione un certificado digital.

)N TERROMES !
M TERROMES DE

Para firmar debe s nar un certificade de Mo Repudio.

 Actualizar & , ¥ cancelar

Figura 30 — Certificado de No repudio

Si el certificado seleccionado va a expirar el sistema te envia un mensaje de alerta.
(Figura 31)

PReFirma PCX - Lista de certificados digitale

Para continuar, seleccione un certificado

ITUGAL ulo Cesar (F J2FF1B41C 160

El certificado va a expirar en 18 dias, solicte su renovacon. Presione Aceptar para continuar,

+— Actualizar v Aceptar ¥ cancelar

Figura 31 — Certificado va a expirar
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6.4. Validar PDF
Esta opcién permitira validar documentos PDF.
Realice los siguientes pasos para validar documentos PDF:

1. Haga clic en la opcion “Validar PDF”. (Figura 32)

™ ReFirma PCX " 14 - b4

® D

BIENVENIDO AL APLICATIVO REFIRMA PCX '1
RENIEC I |

Selecdione la operadon que desea realizar

P& Firmar documento
B

Figura 32 — Validar PDF

2. Automaticamente se mostrara un cuadro de dialogo, elegir el archivo
que desea seleccionar y haga clic en el botén “Abrir”. (Figura 33)
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=, Seleccione el documenqi-:-o PDF a validar... @

Buscaren: | _04. DT APROBADOS GRCD 2017 - & F o
= Nombre ’ Fecha de modifica.. Tipe ©
"iy , DTOL 21/07/2017 12:22 ...  Carpet
sitios recientes 0101  plan de Contingencia v1.0[RIIR] 28/06/2017 03:05 ...  Adobe
! @DTOE - Gestidn de Cambios en Sistemas v1.0... 19/07,/2017 01:05 ... Adobe|=
'@DTGB - Gestidn de Sistema de Procesamient..  19/07/2017 01:05 ...  Adobe

Escritorio @DT(M - Pase a Produccidn de Sistemas de Inf... 19/07/2017 01:02 ...  Adobe
—_ @DTOS - Respaldo de Informacién de la Plant...  18/07/2017 01:05 ... Adobe
=] FLDT06 - Gestién del Software vLO[RI[RIRIIR]  19/07/2017 01:05 ..  Adobe

Biblictecas I@DT(]? - Gestion de Acceso Logice de Usuario.. 18/07/2017 06:17 ...  Adobe

E—'IDTI'JS - Gestion de Registros de Auditeriavl... 18/07/2017 01:03 ... Adobe

._;k '@DTGQ - Sincronizacién Horaria de Sistemas v...  19/07/2017 01:07 ...  Adcbe
Equipo I@D'I'l(] - Arquitectura del balanceo de la plata.. 19/07/2017 01:07 ...  Adobe
- E—'IDTII - Arquitectura del cluster de Base de D... 18/07/2017 01:07 ... Adobe
I i& FLIDT12 - Control de Acceso Fisico vL.OIRIRIR.., 19/07/2017 01:07 ..  Adobe ™
] [T 3
Red
Mombre: DT - Plan de Cortingencia w1.0[R][R] A Abrir
Tipo: ’Todos los Archivos (") v] [ Cancelar ]

Figura 33 — Abrir Archivo

Automaticamente se realizar la validacion el sistema mostrara el
resultado obtenido.

e Sielestado es valido el sistema muestra un icono de validaciéon
verde que indica que el archivo fue validado correctamente.
(Figura 34).

ReFirma PCK - Validacion de documento PDF K

Resultado Reporte

Figura 34 — Estado valido

e Si el estado es indeterminado el sistema muestra un icono de
validacién anaranjado. Esto indica que el archivo puede ser
indeterminado por dos motivos:
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1. Que el estado es indeterminado porque mantiene su
integridad, pero los certificados digitales ya expiraron.
(Figura 35)

ReFirma PCX - Validacion de documento PDF

Resultado Reporte

Q—D Cerrar

Figura 35 — Estado indeterminado certificados expirados

2. Que el estado es indeterminado porque el archivo
mantiene su forma original, pero se agregé documentacion
adicional al documento. (Figura 36).

ReFirma PCX - Validacién de documento PDF X

Resuitado Reporte

Q—D Cerrar

Figura 36 — Estado indeterminado cambios en el documento

Si el estado es invalido el sistema muestra un icono de
validacion rojo, esto indica que la firma fue alterada. (Figura
37).
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ReFirma PCX - Validacién de documento PDF

Resuitado Reporte

Figura 37 — Estado invalido

4. El sistema también mostrara el reporte de cada validacién, para
revisar el reporte haga clic en la pestana “Reporte”. (Figura 38)

ReFirma PCX - Validacidn de documento PDF

Figura 38 — Pestafia reporte
e Si el estado es valido el sistema mostrara el siguiente reporte:

v Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
y el resultado de cuantas firmas validas tiene el

documento. (Figura 39)
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ReFirma PCX - Validacién de documento PDF

Resultado Reperte

Documento: DP-CD - 150_27002 (150)[R].pdr

Fechay hora: 28/0202019 11:43:55-0500

Politica: Firma digital en el marco de |a IOFE, Ley 27264 - Perd

Resultado: 1 firmais) valida(s) de un total de 1

Firmado por: CHACON TERROMES DE Y cgline FIR 41

WALIDO
id-18656742422057ch3asal 2e63b00486267c3cTae2bbb 22a2bb21 0530235084

PAJES-BASELINE-B

Figura 39 — Reporte de estado valido

Si el estado es indeterminado el sistema mostrara el siguiente
reporte

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
y el resultado de cuantas firmas vdlidas tiene el
documento. (Figura 40)

ReFirma PCX - Validacién de documento PDF

Resultado Reporte

Documento: WU-REFIRMA PCHR]. pdf
Fecha y hora: 01/03/2019 09:25:03-0500
Politica: Firma digital en el marco de la IOFE, Ley 27269 - Perd

Resultado: 0 firrnals) valida(s) de un total de 1

Firmado por: CHACON TERROMES DE WARGAS Jackeline (FAL2029561 3620)

INDETERMIMADC
id-f YectdE1hdB9df0chaat191457548dc 07 7 887r8ab 717021 1120akhh2ad6540

PAJES-BASELINE-B

e Cerrar

Figura 40 — Reporte certificados expirados
Si el estado es invalido el sistema mostrara el siguiente reporte:

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
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y el resultado de cuantas firmas validas tiene
documento. (Figura 41)

ReFirma PCX - Validacion de documento PDF

el

Datos de la validacion

Documento: TSL-PE[R]xml
Fechayhora: 22012018 17:43:33-0500
Politica: Firma digital en el marco de la IOFE, Ley 27263 - Peri

Resultado: 0 firmazg) valida(s) de un total de 1

NO VALIDO
id-8e 241564 8b5e Bbbabe 366ca32dcB458

KAJES-BASELINE-B

Figura 41 — Reporte de estado invalido

6.5. Validar Documento
Esta opcién permitira validar cualquier tipo de documentos.
Realice los siguientes pasos para validar documentos:

1. Haga clic en la opcién “Validar documento”. (Figura 42)

™3 ReFirma PCX - X

BIENVENIDO AL APLICATIVO REFIRMA PCX '1
RENIEC

Seleccione la operadidn que desea realizar

Figura 42 — Validar documento
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2.

Automaticamente se mostrard un cuadro de didlogo, elegir el archivo
que desea seleccionar y haga clic en el botén “Abrir”. (Figura 43)

Buscar en: , Refima PCX
D= Mombre =
el B MU-REFIRMA PCX (1)

Sitios recientes @ y-REFIRMA PCX_anterior

! || refirma-pox-jws-1.51-jar-with-dependencie..

Escritorio

W=
Biblictecas
A
L

Equipo

Y R

Fecha de modifica.. Tipo

23/01/2018 0512 ... Documen
27/12/201702:13 ...  Decumen
22/01/2018 02:26 ...  Executabl

@

Red
Nombre: MU-REFIRMA PCX (1)

Tipa: ’Todos los Archivos (*7)

Figura 43 — Abrir Archivo

3. Automaticamente se realizar la validacion el sistema mostrara el

resultado obtenido.

e Sielestado es valido el sistema muestra un icono de validacion
verde que indica que el archivo fue validado correctamente.

(Figura 44).

ReFirma PCX - Validacién de documento

Resuitado Reporte

Figura 44 — Estado valido
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Si el estado es indeterminado el sistema muestra un icono de
validaciébn anaranjado. Esto indica que el archivo es
indeterminado. por qué los certificados digitales ya expiraron.
(Figura 45)

ReFirma PCX - Va umento PDF x

Resuitade Reporte

Figura 45 — Estado indeterminado certificados expirados

Si el estado es invalido el sistema muestra un icono de
validacién rojo, esto indica que el archivo fue alterado. (Figura
46).

ReFirma PCX - Validacién de documento >

Resuitado Reporte

e Cerrar

Figura 46 — Estado invalido
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4. El sistema también mostrara el reporte de cada validacion, para
revisar el reporte haga clic en la pestana “Reporte”. (Figura 47)

ReFirma PCX - Validacidn de documento

Figura 47 — Pestafia reporte
e Siel estado es valido el sistema mostrara el siguiente reporte:

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
y el resultado de cuantas firmas vdlidas tiene el
documento. (Figura 48)

ReFirma PCX - Validacion de documento

Resultado Reporte

Documento: 150_27002 (0350) Anexo 02 v1.0xI5%07s
Fecha y hora: 01/03r2019 09:28:25-0500
Politica: Firma digital en el marco de la |OFE, Ley 27269 - Per

Resultado: 1 firma(s) valida(s) de un total de 1

COMTERROMES

WALIDO
id-1189894 42008351 57T BRFF 263474 7F1 3F

CANES-BASELINE-B

e Cerrar

Figura 48 — Reporte de estado valido

e Si el estado es indeterminado el sistema mostrara el siguiente
reporte

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
y el resultado de cuantas firmas vdlidas tiene el
documento. (Figura 49)
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ReFirma PCX - Validacién de documento

Draters e 14 validaciin

Daiimisndic
Fechay hora
Politca:

Pl sl iy

ML REF IRWA PO {1 0o p T e

FHOA2018 1710 38-0500

Firma dgital & @l mdnto de by I0FE, Ly 37268 - Perd

Fiemads por. PERA DUERAS Ciro (FAUI029561 3200

id-a1 et LI IRi0T OR0EST IS TATER106 B4 ML aBETEAD0LE AN B Ie0h

CAJES-BABELINE-B

Figura 49 — Reporte certificados expirados

Si el estado es invélido el sistema mostraré el siguiente reporte:

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital

y el

documento.

resultado de cuantas firmas validas tiene el

(Figura 50)

ReFirma PCX - Validacién de documento

Resultado Reporte

Documento:
Fecha y hora:
Politica:

Resultado:

6.6. Validar XML

180_27002 {0350 Anexo 02 w1 DxlskpTs
01/03/2019 09:46:40-0500
Firma digital en el marco de la IOFE, Ley 27269 - Perd

0 firmals) valida(s) de un total de 1

NOWALIDO

id-1196944 000351577967 2c3af4 711 3F

CAJES-BASELIMNE-B

Figura 50 — Reporte de estado invalido

Esta opcion permitira validar cualquier tipo de documentos.

Realice los siguientes pasos para validar documentos XML:
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1. Haga clic en la opcién “Validar XML”. (Figura 51)

™3 ReFirma PCX - X

BIENVENIDO AL APLICATIVO REFIRMA PCX '
RENIEC

Seleccione la operadion que desea realizar

P S
Hrmar aocu
B

x'.

Firmar documento

Figura 51 — Validar XML

2. Automaticamente se mostrara un cuadro de dialogo, elegir el archivo
gue desea seleccionar y haga clic en el botén “Abrir”. (Figura 52)

Seleccione el documento XML a @
Buscaren: || Mueva capeta - & 7T -
[ MNombre = Fecha de modifica... Tipo
- "‘/u" = certprofile_AdminEndEntity-596683650 23/01/2018 04:16 ...  Documen
sitios recientes |l oo rofile_AdminEndEntity-596683650(R] 24/01/201802:39...  Documen
! || certprofile_Class+1_FAU_hard-923915623 23/01/2018 04:16 ...  Documen
= certprofile_Class+1_FAU_soft-846166909 23/01/2018 04:16 ... Documen

Escritorio | certprofile_Class+1_P_FAU_hard-1809312631  23/01/2018 04:16...  Documen
e = certprofile_Class+1_P_FALU_soft-1589622093 23/01/2018 04:16 ... Documen
__‘__LJ = certprofile_Class+2_AUT_hard-1578512980 23/01/2018 04:16 ...  Documen

Bibliotecas =] certprofile_Class+2_CIF_hard-1190205516 23/01/2018 04:16 ... Documen
A
Equipo
“
“ 1| 1 +
Red
MNombre: certprofile_Admin EndEntity-536683650[R] - Abrir
Tipa: [ Todos los Archivos () v| [ Cancelar |

Figura 52 — Abrir Archivo

3. Automaticamente se realizar la validacion el sistema mostrara el
resultado obtenido.

e Sielestado es valido el sistema muestra un icono de validacion
verde que indica que el archivo fue validado correctamente.
(Figura 53).
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ReFirma PCX - Validacion de documento XML

Resultado Reporte

Figura 53 — Estado valido

Si el estado es indeterminado el sistema muestra un icono de
validaciébn anaranjado. Esto indica que el archivo es
indeterminado. por qué los certificados digitales ya expiraron.
(Figura 54)

ReFirma PCX - Validacién de documento XML

Resuitado Reporte

0—3 Cerrar

Figura 54 — Estado indeterminado certificados expirados

Si el estado es invalido el sistema muestra un icono de
validacion rojo, esto indica que el archivo fue alterado. (Figura
55).
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ReFirma PCX - Validacion de documento XML

Resultado Reporte

Q—a Cerrar

Figura 55 — Estado invalido

El sistema también mostrard el reporte de cada validacion, para
revisar el reporte haga clic en la pestafna “Reporte”. (Figura 56)

ReFirma PCX - Validacion de documento XML

Figura 56 — Pestafia reporte

e Si el estado es valido el sistema mostrara el siguiente reporte:

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
y el resultado de cuantas firmas validas tiene el

documento. (Figura 57)
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ReFirma PCX - Validacién de documento XML

Resultado Reporte

validacian

Documento: cenprofile_Class+1_FAU_hard-923915623[R]xml

Fechay hora: 01/03/201910:50:12-0500

Politica: Fitrna digital en el marco de la IOFE, Ley 27269 - Perd

Resultado: 1 firmars) validas) de un total de 1

Firmado por: © | TERROMES DE ckeline FIR 41316157 hard

WALIDD
-7 98 N7 A58 c5R5 1B Tl 0 7RLIhd

HAJES-BASELINE-B

4—:) Cerrar

Figura 57 — Reporte de estado vél-ido- .

e Siel estado es indeterminado el sistema mostrara el siguiente
reporte

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
y el resultado de cuantas firmas validas tiene el
documento. (Figura 58)

ReFirma PCX - Validacién de documento XML

Dt i 14 validacidn

Documentee  cedtprofile_AdminEndEntity- 59668 I650[R] xrmd
Fclhia W hifa IH0AFZ018 1 7:10:38-0500

Politca; Firma cagitil de ol mdnco da b KFE, Liy 17268 - Pasl

il o

Fiemads por. PERA DUERAS Ciro (FAUTD95E1 320y

id-a1 DEEATELNARD00T IRDEST I9S TR 06 B4 NET B sBRTEAO0ERTRAN MBI 0D
HAAES-BASELINE-B

<) cerrar

Figura 58 — Reporte certificados expirados
e Sielestado es invélido el sistema mostrara el siguiente reporte:

v' Este reporte mostrara el nombre del documento, la fecha
y la hora en que fue validado, las politicas de la firma digital
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y el resultado de cuantas firmas validas tiene el
documento. (Figura 59)

ReFirma PCX - Validacién de documento XML X

Documento: cerprofile_AdminEndEntit-596633650[R][R].xml
Fecha y hora: 01/03/2019 10:26:38-0500
Politica: Firma digital en el marco de la IOFE, Ley 27269 - Perd

Resultado: 1 firmais) valida(s) de un total de 2

MO WALIDD

id-c01cehB5EhT 25737 2034dc9656fa3a

HAJES-BASELINE-B

Figura 59 — Reporte de estado invalido

Resultado de validacion segun el nivel de firma elegido:
a) Sirealiz6 la firma de un documento PDF, XML o cualquier documento en firma Basica,
el reporte de validacion mostrara el siguiente nivel B. (Figura 60)

ReFirma PCX - Validacién de documento XML X

Documento: cenprofile_Class+1_FAU_hard-923915623[R]xml
Fechay hora: 01/03/201910:50:12-0500

Politica: Fitrna digital en el marco de la IOFE, Ley 27269 - Perd

Resultado: 1 firmars) validas) de un total de 1

WALIDD

id-7999de707a59dec5851B7heB07C304

HAJES-BASELINE-B

4—:) Cerrar

Figura 60 — Reporte con nivel B

b) Sirealiz6 la firma de un documento PDF, XML o cualquier documento en firma Bésica
+TSA, el reporte de validacion mostrara el siguiente nivel T. (Figura 61)
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r - - - . N
ReFirma PCX - Validacion de documento PDF |55

Documento: GUIA DE ACREDITACION[R] pef

Fecha y hora: 2410142018 16:22:42-0500
Politica: Firma digital en el marco de la IOFE, Ley 27289 - Perd

Resultado: 1 firmais) valida(s) de un total de 1

Firmado por:

WALIDO

id-8e5367 ees779093h5005fd59h98hdd 29854221 9ohf4fi01 8538f36ab TRShdEc

PAJES-BASELIMNE-T

Figura 61 — Reporte con nivel T

c) Sirealiz6 la firma de un documento PDF, XML o cualquier documento en firma Basica
+TSA + datos de validacion, el reporte de validacion mostrara el siguiente nivel LT.
(Figura 62)

ReFirma PCX - Validacién de documento PDF X

do Reporte

Documento: MU-REFIRMA PCH[R]. pdf
Fecha y hora: 0140352019 12:28:57-0500
Politica: Firma digital en el marco de la IOFE, Ley 27269 - Pend

Resultado: 1 firmals) valicdals) de un total de 1

WALIDO

i0-Te43c874457dfccdcBe 299340688524 287 220044071298 0f806300080fdccfed

PACES-BASELINE-LT

Figura 62 — Reporte con nivel LT

d) Sirealizo la firma de un documento PDF, XML o cualquier documento en firma Béasica
+TSA + datos de validacion + TSA, el reporte de validacion mostrara el siguiente nivel
LTA. (Figura 63)
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ReFirma PCX - Validacién de documento PDF

Resultado Reporte

Documento: Ctiterios 2019[R).pdf
Fecha y hora: 01/03/2019 12:29:28-0500

Politica: Firma digital en el marco de la IOFE, Ley 27269 - Petd

Resultado: 1 firmars) validals) de un total de 1

Firmado por: ¢

WALIDO

id-70321fd26b0260db077a15020ed3434ed1e05a7 056841 2beBAbhahfa 164 71e6

PAJES-BASELINE-LTA

e Cerrar

Figura 63 — Reporte con nivel LTA

6.7. Listade Certificados de Confianza

Esta opcién permitira observar la lista de certificados de confianza.

Realice los siguientes pasos:

1. Haga clic en la opcion “TSL”. (Figura 64)

™ ReFirma PCX -

BIENVENIDO AL APLICATIVO REFIRMA PCX

Selecdone la operaddén que desea realizar

pl
Firmar docu

PDF

Figura 64 — Opcién TSL

2. Automaticamente mostrara la siguiente pantalla, donde muestra la
lista de Servicios de Confianza TSL de la URL de INDECOPI. (Figura

65)

E_EL\'E_!
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ReFirma PCX - TSL

-

JE IDENTIFIC.,

\L DE IDENTIDAD

»>
»
>
>
»
>
>
»
>
>
»
>
>
»>
>
»
»>

+— Actualizar Q—D Cerrar

Figura 65 — Lista de TSL

3. Sidesea actualizar la lista haga clic en el botén “Actualizar”. (Figura
66)

ReFirma PCX - TSL

JNAL DE IDENTIFIC,

AL DE IDENTIDAD

ENTRUST
IT<ID IBE]

FYYYYYYYYYYYYYYYYY

= Actualizar «<) cerrar

Figura 66 — Actualizar lista de TSL

Verificacion del estado de validez:

Las funciones de verificacion del estado de validez de los certificados digitales siempre
estaran activas, esta configuracion solo se podra modificar siempre y cuando la AAC asi lo
disponga. Para ese caso se debera de generar una nueva version del producto.
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ANEXO 01
MARCO LEGAL

El Registro Nacional de Identificacion y Estado Civil (RENIEC) es un organismo
constitucional y autbnomo con personeria juridica de derecho publico interno,
creado por mandato de la Constitucion Politica del Pert mediante la Ley Organica
N° 26497. Goza de atribuciones en materia registral, técnica, administrativa,
econdmica y financiera. Esta encargado de organizar y mantener el Registro Unico
de Identificacion de las Personas Naturales e inscribir los hechos y actos relativos
a su capacidad y estado civil.

Mediante la Ley N° 27269, Ley Firmas y Certificados Digitales, publicada el 28 de
Mayo del 2000, modificada mediante Ley N° 27310 del 17 de Julio del 2000, se
regula en el Peru la utilizacion de la firma electrénica y los certificados digitales, asi
como el establecimiento de los prestadores de servicios de certificacion digital.

El Decreto Supremo N° 052-2008-PCM del 19 de Julio del 2008, aprueba el
Reglamento de la Ley de Firmas y Certificados Digitales, que luego es modificado
mediante el Decreto Supremo N° 070-2011-PCM del 27 de Julio del 2011.

El Reglamento vigente reglament6 el empleo de la firma digital para los sectores
publico y privado, otorgando a la firma digital generada dentro la Infraestructura
Oficial de Firma Electrénica (IOFE) la misma validez y eficacia juridica que una
firma manuscrita. Asi mismo, establecié el régimen de la IOFE, definida como un
sistema confiable, acreditado, regulado y supervisado por la Autoridad
Administrativa Competente, provisto de instrumentos legales y técnicos que
permiten generar firmas digitales y proporcionar diversos niveles de seguridad
respecto de: (i) La integridad de los documentos electrénicos y (ii) La identidad de
su autor.

Mediante Decreto Supremo N° 105-2012-PCM, publicado en el diario oficial El
Peruano, se realizan diversas modificaciones de la normativa que regula el uso de
la firma digital, sin afectar la validez y eficacia juridica de las firmas digitales
generadas bajo la Infraestructura Oficial de Firma Electrénica.

Resolucion de la Comision de Reglamentos Técnicos y Comerciales N° 030-
2008/CRTINDECOPI, del 19 de marzo de 2008, que aprueba las Guias de
Acreditacion de Entidades de Certificacion Digital, Entidades de Registro o
Verificacion de Datos y Entidades de Prestacion de Servicios de Valor afiadido, asi
como la Guia para la Acreditacion del Software de Firmas Digitales.

Resolucion de la Comisién de Normalizacion y de Fiscalizacién de Barreras
Comerciales no Arancelarias N° 094-2012/CNB-INDECOPI, del 24 de Octubre del
2012, que acredita el software de firma digital del RENIEC.
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ANEXO 02
POLITICAS DE PRIVACIDAD
El software ReFirma PCX ha sido disefiado de tal forma que:

1. No es necesario que los usuarios se registren en ningln medio para usar el
aplicativo, por lo tanto, no se guarda ninguna informacion personal.

2. No copia, guarda ni expone el PIN del usuario.
3. No copia, guarda ni expone la clave privada del usuario.
4. Registra los siguientes datos en el documento firmado:
a. Fecha de firmay datos del firmante
b. Certificados de la ruta de certificacion
c. Numero IP y MAC address del computador
d. Nombre del servidor de tiempo, en el caso de estar siendo usado
5. No registra ningtn dato del usuario en los servidores del RENIEC en ninguna
de sus operaciones de uso. Sin embargo, es importante sefialar que el software

envia automaticamente un aviso al RENIEC cada vez que una firma digital es:
(1) efectuada con éxito o (2) verificada; esto con fines estadisticos.
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ANEXO 03

POLITICAS DE SEGURIDAD

Las politicas de seguridad conforman el conjunto de lineamientos que los usuarios
deben cumplir a fin de garantizar la seguridad en el uso del software de firma digital. Las
siguientes politicas regulan la confidencialidad, integridad y no repudio de las
operaciones a ser realizadas con el software ReFirma PCX:

1.

La seguridad del certificado digital radica en la adecuada custodia de su clave
privada asociada, por tanto, es muy importante que el suscriptor recuerde los usos
apropiados e inapropiados.

Entre los usos apropiados tenemos:

a. Proteger el acceso al repositorio del certificado digital (computadora personal,
tarjeta inteligente o token criptogréfico).

b. Poseer un PIN de acceso a la clave privada del certificado digital.

c. Custodiar el PIN de acceso, esto es, no compatrtirlo, ni anotarlo en lugares de
acceso publico.

d. Es recomendable para una mayor seguridad, configurar el Sistema Operativo
u otro mecanismo, a fin que éste solicite el ingreso de la contrasefia de acceso
a la clave privada cada vez que se deba firmar un documento.

Entre los usos inapropiados tenemos:

a. Compartir el uso del certificado digital. Recuerde que el certificado digital
significa el uso de su identidad digital por tanto, es personal e intransferible y
debe ser usado Unicamente por el suscriptor del mismo.

b. Divulgar el PIN de acceso a su clave privada. Si esto ocurre, en caso de
extravio o pérdida de su tarjeta inteligente o token criptografico, alguien que no
es Ud. podra hacer uso de su certificado digital.

El suscriptor del certificado digital debe ser razonablemente diligente en la custodia
de su clave privada, asi como, con la en la custodia del PIN (Personal Identification
Number) de acceso a la misma, con el fin de evitar usos no autorizados. Esta
contrasefia es creada por el suscriptor y debe ser conocida Unicamente por él. La
falta de diligencia adecuada por parte del suscriptor del certificado digital
(propietario de la clave privada) le podria generar implicancias legales si un tercero
suplanta su identidad firmando digitalmente documentos o mensajes a nombre del
suscriptor.

El suscriptor del certificado digital debera solicitar inmediatamente a la EREP la
cancelacion de su certificado, en cuanto se produzcan los siguientes hechos:

a. Pérdida, robo o extravio de su dispositivo criptografico (computadora personal,
tarjeta inteligente o token criptografico) que almacena su clave privada.

b. Cuando sospeche el compromiso potencial de su clave privada, debido a la
exposicion o pérdida de su PIN o si sospecha que un tercero pueda deducirlo.
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c. Por deterioro, alteracion o cualquier otro hecho o acto que afecte la clave
privada o el PIN de acceso a su clave privada.
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ANEXO 04

TERMINOS DE USO

Estos Términos de Uso son vinculantes para RENIEC y la entidad o usuario que los
acepta ("Usted"). Los Términos de Uso regulan el uso del Software de Firma Digital
ReFirma PCX. Al instalar o usar ReFirma PCX, Usted manifiesta que ha revisado y
acepta los siguientes términos:

Propiedad. RENIEC es propietario del Software, por lo que la propiedad
intelectual y/o derechos de autor son exclusivos del RENIEC, asi como,
los derechos legales de copia, patentes, marcas, manuales de usuario,
secretos comerciales y cualquier otro vinculado que pudiese surgir,
incluida toda la informacibn o documentacion que el RENIEC
proporcione a la Entidad.

Costo. RENIEC cede a Usted la licencia de uso, copia, distribucion y
publicacién del Software sin costo alguno y bajo su responsabilidad,
debiendo ser usado dentro del marco legal y técnico vigente.

Licencia Limitada. Usted no puede, parcial o total y bajo ninguna forma
o medio (y no permitird a ningun tercero que lo haga): (1) Reproducir,
modificar o adaptar el Software. (2) Alquilar, arrendar, prestar, ceder o
vender el Software. (3) Retirar los logos incluidos en el Software. (4) Usar
o introducir cualquier tipo de dispositivo, componente o rutina que
interfiera o pueda intentar interferir con las operaciones del Software. (5)
Usar el Software quebrantando las licencias de las librerias listadas en
los "Créditos" del presente documento.

Privacidad y Seguridad. Usted afirma conocer, aceptar y cumplir las
"Politicas de Privacidad y Seguridad" declaradas en el presente
documento.

Terceros. Si Usted utiliza el Software con certificados de Terceros, 0 Si
de otra forma un Tercero hace uso del Software usando sus certificados,
siendo Usted autorizado o no, RENIEC no se responsabiliza por las
operaciones de firma digital efectuadas, ya que se estarian violando las
"Politicas de Seguridad" descritas en el presente documento.

Exclusion de Garantias. RENIEC no otorga garantias de ningan tipo por
el uso del Software, ya sea de manera expresa, implicita, legal o de
cualquier otra forma.

Limitaciéon de Responsabilidad. RENIEC no serd responsable por la
pérdida de ingresos o dafios directos e indirectos, especiales,
incidentales, derivados, o punitivos, incluso si los dafios directos no son
suficientes para servir de compensacion. Por lo tanto, ninguna forma de
indemnizacion podra ser reclamada ni al RENIEC ni a ninguno de sus
funcionarios y personal.

Limitacion de Responsabilidad. RENIEC no serd responsable por la
pérdida de ingresos o dafios directos e indirectos, especiales,
incidentales, derivados, o punitivos, incluso si los dafios directos no son
suficientes para servir de compensacion. Por lo tanto, ninguna forma de
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indemnizacion podré ser reclamada ni al RENIEC ni a ninguno de sus
funcionarios y personal.

Vigencia y Resolucion. RENIEC puede dar por terminado los presentes
Términos de Uso en cualquier momento sin previo aviso. A la terminacién
del presente, RENIEC daré de baja el software y Usted debera dejar de
usar el mismo y deberd borrar todas las copias del software existentes
bajo su responsabilidad.

Modificaciones de los Términos de Uso y Politicas. RENIEC puede
cambiar o modificar, sin previo aviso, estos términos o cualquier otra
politica que regule el uso del Software para, por ejemplo, reflejar cambios
en la ley o adicionar o remover funcionalidades. La modificacion de estos
términos o la de las politicas mencionadas seran anunciadas en
www.reniec.gob.pe.

El Sellado de Tiempo solo estd disponible para entidades de la
administracién publica que suscriban un Convenio TSA con RENIEC.

Pagina 43


http://www.reniec.gob.pe/

ANEXO 05

SOPORTE TECNICO

=  Web: http://pki.reniec.qgob.pe

= e-mail; identidaddigital@reniec.gob.pe

= Teléfono: 315-4000 anexo 3017 - Lunes a Viernes de 08:30 a 16:30
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1.

2.

ANEXO 06
CARTILLA DE INSTALACION DE REFIRMA PCX

OBJETIVOS

El presente documento detallard los pasos a seguir para realizar una correcta
instalacion antes de comenzar a utilizar Software ReFirma PCX.

PASOS DE INSTALACION

Para realizar la instalacién del software ReFirma PCX se requiere Java 8 para la
aplicacion desde la web.

Debe seguir los siguientes pasos:
1. Ingresar a la siguiente URL

https://dsp.reniec.qob.pe/refirma suite/pcx/web/main.jsf

2. Se mostrara la siguiente pantalla donde podré realizar la descarga del instalador

del software ReFirma PCX. Haga clic en el botén “INSTALAR ReFirma PCX”
(Figura 67)

[&] ReFirma PCX - RENIEC x +

&€ > C ) @ localhost:8080/refirma_suite/pcx/web/main.jsf

® O

RENIEC '1

ReFirma PCX v1.6

Requiere PC con Sistema Operativo Windows 7
(Instalar version 1.5.4)

INSTALAR ReFirma PCX *

Servicio de Creacién de Firma Digital

Figura 67. Instalacion ReFirma PCX
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3. Se mostrard el siguiente cuadro de dialogo que consulta donde desea guardar
el instalador, para ello debera seleccionar la ubicacion respectiva y luego haga
clic en el boton Guardar. (Figura 68).

€ Guardar como X
1 B » Este equipo > Escritario v QO Buscar en Escritorio P

Qrganizar Nueva carpeta = - e

|,

% Este equipo Nombre Fecha de modificacion Tipo

01 - POD041T & ReFirmaPCX 18/03/2021 11:46 Aplica
2021
Caja chica

Manuales y Carti
& OneDrive

% Este equipo
¥ Descargas
= Documentos

LB Escitoio b < >

Nombre: | MEEUNEROEE —

Tipo: |Application A

. Ocultar carpetas Guardar Cancelar

Figura 68. Descargar Instalador

FORMAS DE EJECUCION DEL INSTALADOR DEL REFIRMA PCX:
A continuacién, se mostrara las formas de como proceder con la ejecucién del instalador.

e Opcion 01, puede ejecutar el instalador desde el navegador donde realiz6 la
descarga. (Figura 69)

[&] ReFirma PCX - RENIEC x +

€ > C 1} @ localhost8080/refirma_suite/pcx/web/main.jsf

RENIEC ii

ReFirma PCX v1.6

Requiere PC con Siste
(Instalar version 1.5.4)

INSTALAR ReFirma PCX *

Servicio de Creacién de Firma Digital

Figura 69. Ejecutar instalador
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@

REGISTRO NAGIONAL DE IDENTIFIGAGIGH ¥ ESTAD iV

Opcién 02, puede ejecutar el instalador desde la ubicacion donde descargo el
instalador. (Figura 70)

Inicio Compartir Vista

41+ B > Este equipo > SO Windows X (C) > Usuarios > hvg

~ ~
Nombre
s Acceso rapido -
%¥ ReFirmaPCX
I Escritorio h

¥ Descargas

‘= Documentos
= Imégenes
™ Este equipo
01 - PO00411
2021
Caja chica

Manuales y Carti

@, OneDrive

Figura 70. Ejecutar instalador

4. A continuacioén, se solicitara confirmar la instalacion (Figura 71)

Instalacion de la aplicacion - Advertencia de seguridad

>
i¢Desea instalar esta aplicacion? =
e
Nombre:
ReFirma PCX
Desde ( el sobre la cad
sp.reniec.gob.pe

para ver el dominio completo):

Fabricante:
2gi acional de ivil

instaiay

Aunque las aplicaciones de Internet pueden resultar de gran utilidad, también suponen
un riesgo potencial para su PC. Si no tiene confianza en la procedencia del software, no

lo instale. Mas informacion

Figura 71. Aceptar la instalacién

5. Luego de aceptar se mostrara la comprobacion de los requerimientos de la
aplicacion. (Figura 72)

Iniciando la aplicacion

& &

Comprobando los requisitos de la aplicacion. Esta operacion puede
durar varios minutos.

Figura 72. Comprobacion de requerimientos
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6. Alfinalizar la comprobacién de los requerimientos se mostrara automaticamente
la pantalla del software ReFirma PCX. (Figura 73)

ReFirma PcX.:s

Software de Firma Digital

reniec 13

Figura 13. Pantalla del software ReFirma PCX

7. Automaticamente se mostrara la pantalla inicial del ReFirma PCX, con las
opciones disponibles. (Figura 74)

= ReFirmaPCX 1.6 — e

& Ly

BIENVENIDO AL APLICATIVO REFIRMA PCX
RENIEC 7'1

Selecdone la operadon que desea realizar

Firmar documento

PDF cL

Firrmar cualguier
Firmar documento documento
XML

Figura 74. Opciones disponibles ReFirma PCX
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8. Una vez realizada la instalacion del ReFirma PCX, se creara un icono de acceso
directo en el escritorio de la PC. (Figura 75)

ReFirma PCX
1.6

Figura 75. Acceso directo ReFirma PCX
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